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فوايد و معايب فضاي مجازي

مروري بر فوايد و آسيب هاي ناشي از زندگي ديجيتالي

علي محمد رجبي

٢٠٢٤بر اساس داده ها و مطالعات سال 

پرسش و پاسخ

موفق باشيد

وضعيت استفاده از 
شبكه هاي اجتماعي

آمار كاربران دنياي ديجيتال

اي كاربران شبكه هميليارد نفر  ٥بيش از 
٢٠٢٤اجتماعي در سال 

متوسط مصرف رسانه هاي ديجيتال در 
در روز استساعت  ٠٢:٢٣دنيا 
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در ماه پر استفاده ساعت  ٣٤تيك تاك با 
.ترين شبكه اجتماعي در دنيا است

٢٠٢٤وضعيت آمار اعضاء شبكه هاي اجتماعي در سال 

 كاربران سني تركيب
  در جهان در اينستاگرام

٢٠٢٤

تحليل وضعيت

2.4 billion users
 كاربران جامعه بزرگترين سال ٢٤ تا ١٨ سني روهگ

 اينستاگرام

https://blog.hootsuite.com/instagram-demographics/

192 million users
 پيش هستند اينستاگرام سال ١٧ تا ١٣ كاربر ميليون ١٩٢
باشد بيشتر تعداد اين شود مي بيني

گزارش ايسپا ازميزان استفاده 
 ايرانيان از پيام رسان ها و شبكه هاي

اجتماعي

  ١٤٠٣مهر  ماه 

تحليل وضعيت

و  پيام رسان هاسال از  ١٨؛ ميزان استفاده ايرانيان بالاي ايسپانتايج جديدترين نظرسنجي 
اجتماعي شبكه هاي

  ١٤٠٣مهر ماه 

تحليل وضعيت

سال ١٨شبكه اجتماعي مورد استفاده افراد بالاي 

از وضعيت فرهنگي اجتماعي دانشجويان ايسپاگزارش 

  ١٤٠٣ارديبهشت ماه 

تحليل وضعيت

فعاليت هاي اوقات فراغت دانشجويان

از وضعيت فرهنگي اجتماعي دانشجويان ايسپاگزارش 

  ١٤٠٣ارديبهشت ماه 

تحليل وضعيت

نشبكه اجتماعي مورد استفاده دانشجويا

.دارند را كاربر بيشترين اينستاگرام و تلگرام•
 وسطمت برابر دو تقريبا ايران در اجتماعي هاي شبكه مصرف متوسط•

.است پيشرفته كشورهاي و جهاني
 اناير در اجتماعي هاي شبكه كننده مصرف گروه بزرگترين جوانان•

.هستند

در ايران مزاياي فضاي مجازي 
براي خانواده

10 11 12

13 14 15

16 17 18



20 /07 /2025

3

مزاياي فضاي مجازي براي خانواده

مزايا

افزايش 
ارتباطات 
خانوادگي دسترسي به 

منابع 
آموزشي

سرگرمي و 
تفريح

دسترسي به 
اطلاعات و 

اخبار

تسهيل 
مديريت امور 

روزمره
تقويت 

همبستگي و 
حمايت 
اجتماعي

گسترش تفكر 
خلاق و 

ايده پردازي

بهبود سلامت 
روان و جسم

تقويت 
مهارت هاي 
اجتماعي و 

ارتباطي

امكان 
درآمدزايي 

براي 
خانواده ها

 ايتماس ه و پيام رسان ها طريق از مكان و زمان هر در خانواده اعضاي با ارتباط برقراري امكان :آسان ارتباط•
.تصويري

.دمي كنن زندگي ديگر كشورهاي يا شهرها در كه دوستاني و اقوام با ارتباط تسهيل :دور ارتباطات حفظ•
.وادگيخان تجربيات و ويديوها عكس ها، اشتراك گذاري براي مجازي فضاي از استفاده :خانوادگي روابط تقويت•

خانوادگي ارتباطات افزايش .١

 شدان و مهارت ها يادگيري براي آموزشي محتواي و وبينارها آموزشي، دوره هاي به دسترسي :آنلاين آموزش•
.جديد

 نرم افزارهاي و آموزشي ويديوهاي آموزشي، پلتفرم هاي از استفاده امكان :فرزندان تحصيل به كمك•
.كمك آموزشي

.اينترنت از استفاده و فناوري ها درباره خانواده اعضاي آگاهي افزايش :ديجيتال سواد تقويت•

آموزشي منابع به دسترسي .٢

.مختلف موضوعات در اطلاعات و اخبار آخرين به دسترسي امكان :سريع اطلاع رساني•
.اقتصادي و اجتماعي فرهنگي، فعاليت هاي و رويدادها از آگاهي براي خانواده ها به كمك :رويدادها از آگاهي•
.مجازي فضاي در موجود هنري و فرهنگي علمي، محتواي از استفاده :عمومي دانش تقويت•

اخبار و اطلاعات به دسترسي .٣
  ها،سريال فيلم ها، تماشاي :سرگرم كننده محتواي به دسترسي•

.ادهخانو اعضاي تمامي براي مناسب آنلاين بازي هاي و انيميشن ها
 وانندمي ت كه چندنفره آنلاين بازي هاي انجام :خانوادگي فعاليت هاي•

.كنند كمك خانوادگي تعاملات تقويت به
 لحظات و موسيقي ها ويديوها، اشتراك گذاري :شاد لحظات ايجاد•

.مجازي فضاي در خوش

تفريح و سرگرمي .٤

.اينترنتي فروشگاه هاي طريق از خانواده نياز مورد خدمات و محصولات خريد امكان :آنلاين خريد•
.آنلاين صورت به اداري و بيمه اي بانكي، خدمات از استفاده :الكترونيكي خدمات به دسترسي•
.نوادگيخا كارهاي برنامه ريزي براي زمان مديريت و تقويم اپليكيشن هاي از استفاده :مديريت و برنامه ريزي•

روزمره امور مديريت تسهيل .٥

.آنلاين پلتفرم هاي طريق از مشاوره و رواني حمايت دريافت امكان :آنلاين پشتيباني•
.مي كنند ياري مختلف مسائل در را خانواده ها كه مجازي انجمن هاي و گروه ها در عضويت :حمايتي شبكه هاي•
.آن ها در مشاركت و اجتماعي و خيريه فعاليت هاي از آگاهي :اجتماعي مشاركت به تشويق•

اجتماعي حمايت و همبستگي تقويت .٦

 امانج براي الهام بخش محتواي به دسترسي :خلاقانه ايده هاي•
.يكاردست يا آشپزي دكوراسيون، مانند خانوادگي پروژه هاي

 دجدي مهارت هاي يادگيري براي انگيزش :يادگيري به تشويق•
.دستي هنرهاي يا زبان آموزي مانند

ايده پردازي و خلاق تفكر گسترش .٧

 بهبود براي سلامتي و تغذيه ورزش، به مربوط اپليكيشن هاي از استفاده :سلامت برنامه هاي به دسترسي•
.خانواده زندگي كيفيت

.غيرحضوري صورت به پزشكي و روان شناسي مشاوره خدمات دريافت :آنلاين مشاوره•

جسم و روان سلامت بهبود .٨
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 ضايف در تجربه ها اشتراك گذاري و گفت وگو طريق از ارتباطي مهارت هاي تقويت :خانوادگي تعاملات افزايش•
.مجازي

.ت پذيريمسئولي حس تقويت و ديجيتال فضاي در ديگران با تعامل نحوه يادگيري :مسئولانه رفتار آموزش•

ارتباطي و اجتماعي مهارت هاي تقويت .٩

.مجازي فضاي طريق از محصولات فروش و خانگي كسب وكارهاي ايجاد فرصت :آنلاين كسب وكارهاي•
.سريفريلن كارهاي انجام يا شغل يافتن براي مجازي فضاي از استفاده :خانواده اعضاي براي اشتغال زايي•

خانواده ها براي درآمدزايي امكان .١٠
 آسيب هاي فضاي مجازي

براي خانواده

روان شناختي
  ياجتماع شبكه هاي از مداوم استفاده
 و افسردگي اضطراب، موجب مي تواند

.شود نفس به اعتماد كاهش

حرفه اي و آموزشي
 در زمان اتلاف و حواس پرتي

 افت به مي تواند اجتماعي شبكه هاي
 جرمن كاري بهره وري كاهش و تحصيلي

.شود

ارزشي و فرهنگي
  عياجتما شبكه هاي در ناسالم محتواي

 ارزش هاي تضعيف به مي تواند
.شود منجر هويتي و فرهنگي

جسماني
 دستگاه هاي از طولاني مدت استفاده
 نندما مشكلاتي به مي تواند ديجيتال
 خواب اختلالات و عضلاني دردهاي
.بينجامد

يخصوص حريم و امنيتي
 اطلاعات بي رويه اشتراك گذاري

 خطر اجتماعي شبكه هاي در شخصي
 را كلاهبرداري و هويت سرقت

.مي دهد افزايش

اجتماعي
 ايانزو باعث مي تواند مجازي ارتباطات
 در روابط كيفيت كاهش و اجتماعي

.شود واقعي دنياي

آسيب هاي 
شبكه هاي اجتماعي

آسيب هاي ناشي از كاربري شبكه هاي اجتماعي  تاثيرات منفي شبكه هاي اجتماعي  بر كاربران

مقايسه اجتماعي

فشار براي تأييد اجتماعي

نگران كنندهمحتواي منفي و 

اعتياد به استفاده

تأثير بر خواب

نمنفي آنلاي تجربه هاي

تاثيرات منفي شبكه هاي اجتماعي بر كاربر مي تواند زمينه بروز آسيب هاي متعددي  را فراهم كند

جسمانيآسيب هاي  -١ 
ند ديجيتال دستگاه هاي از طولاني مدت استفاده  لاتيمشك به مي توا

.بينجامد خواب اختلالات و عضلاني دردهاي مانند

بيماري هاي گردن•

بيماري هاي ستون فقرات•

بيماري هاي دست•

بيماري هاي چشم•

تنبلي و كم تحركي•

چاقي•

34 35

 كيلوگرم ٢٧ معادل وزني همراه تلفن از استفاده

 گردن بر را ساله ٨ كودك يك وزن معادل تقريبا

.مي كند وارد

 ٤ تا ٢ بين متوسط طور به همراه تلفن كاربران

 اين كه دارند،مي نگه پايين را خود سر ساعت

 اضافي فشار ساعت ١٤٠٠ تا ٧٠٠ موجب عمل

.شودمي گردني فقرات ستون ناحيه در سالانه

بيماري هاي گردن و ستون فقرات

36

 ٣٠كيلوگرم، براي  ١٢درجه شيب به اندازه  ١٥وقتي كه سر به سمت جلو خم مي شود، اين نيروها براي «: گزارش مي دهد Surgical Technology Internationalهانسراج در ژورنال 
ه وقتي كه زاويه سر روبه جلو تغيير مي كند، وزن مشاهده شده توسط ستون فقرات ب. كيلوگرم خواهند بود ٢٧درجه،  ٦٠كيلوگرم و در  ٢٢درجه به اندازه  ٤٥كيلوگرم، در  ١٨درجه به اندازه 

.»اين فشارها ممكن است منجر به سايش، پاره شدن و آسيب گردن شده و حتي شايد هم به جراحي ختم شود. ميزان چشمگيري افزايش مي يابد
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 تواند مي تاپ لپ و همراه هاي تلفن با دائمي و هميشگي ارتباط معتقدند محققان
 به را ... و دست هاي تاندون انگشتان، التهاب مانند مختلفي هاي بيماري به ابتلا

باشد داشته همراه

تي استفاده از پد در زير مچ مي تواند تا حدود زيادي اين ناراح
.را كاهش دهد

بيماري هاي دست

38

شيوه صحيح نشستن پشت ميز رايانه

39
كليپ اين اسلايد را از لينك زير در آپارات دانلود كنيد•

•WNREMV/COM/APARAT.WWW.HTTPS://

طرز صحيح نشستن پشت ميز

40

 كرد، منتشر گزارشي BMC  Opthalmology مجله
 وجستج بازي، براي را زيادي مدت كه كودكاني دهد مي نشان

 مندهوش هاي تلفن طريق از اينترنت و اجتماعي هاي شبكه در
 است تربيش آنها در چشم خشكي به ابتلا علائم كنند، مي صرف

 اين اختيار در ماه يك هوشمند هاي تلفن كه صورتي در و
 خشكي بيماري .يابد مي كاهش علائم اين نباشد، كودكان

 اشك كافي اندازه به ها چشم كه دهد مي رخ هنگامي چشم
.وندش مي تحريك و متورم قرمز، نتيجه در و كنند نمي توليد

بيماري خشكي•

ضعف بينايي•

بيماري هاي چشم

41
 ردن،گ هاي مهره كشيدگي را مدت طولاني هاي نشستن و تحركي كم عوارض از برخي گزارشي در پست واشنگتن روزنامه

.است كرده عنوان مغز عملكرد كندي و ها استخوان پوكي كمر، ديسك به آسيب درد، پشت و درد شانه

تنبلي و كم تحركي

42

.است رايانه و موبايل از مدت طولاني استفاده از ناشي تحركي كم آثار از ديگر يكي چاقي

چاقي

43

 از ايران مردم سوم يك
 نشايع تري عنوان به بي خوابي

.مي برند رنج خواب اختلال

اختلال خواب

44

 بيماري دخو واقع در كم خوابي .مي گويند كم خوابي را عميق خواب يا طولاني مدت در ماندن خواب در ناتواني يا رفتن خواب به در ناتواني
.است هيجاني تنش و اضطراب از ناشي معمولا كم خوابي .مي شود محسوب علائم جزو بلكه نمي آيد حساب به

 ررسيب همچنين و متفاوت سني گروه هاي از و مختلف كشورهاي در مردم از مختلفي گروه هاي عادات و رفتار تحليل به توجه با محققان
 ودوج دليل به همراه تلفن از استفاده كه رسيده اند نتيجه اين به مي برند، رنج بي خوابي انواع از كه افرادي از مختلف گروه هاي

.هستند بي خوابي در تاثيرگذار عوامل از يكي آن ها در پيام رسان شبكه هاي و اجتماعي شبكه هاي مانند نرم افزارهايي

 ار تلويزيون نمايش صفحه و همراه تلفن هاي

.مبخواني كتاب يك آن، جاي به و كنيم خاموش

اختلال خواب

روان شناختيآسيب هاي  -٢ 
 اضطراب، موجب مي تواند اجتماعي شبكه هاي از مداوم استفاده

.شود نفس به اعتماد كاهش و افسردگي

37 38 39
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 اباضطر مي تواند مجازي فضاي در خود از جذاب و كامل تصويري ارائه براي فشار
.كند ايجاد استرس و

اجتماعي استرس و اضطراب

 است ممكن اجتماعي شبكه هاي در ديگران ايده آل زندگي و موفقيت ها مشاهده
.كند تشديد را افسردگي و نااميدي احساس

افسردگي

 تماداع مي تواند ديگران اغراق شده مطالب و تصاوير با خود واقعي زندگي مقايسه
دهد كاهش را نفس به

اجتماعي مقايسه دليل به نفس به اعتماد كاهش

 و يرفتار اعتياد به مي تواند اجتماعي شبكه هاي از بي اختيار و مداوم استفاده
.شود منجر زمان مديريت در ناتواني

اجتماعي شبكه هاي به اعتياد

راهكارهاي پيشگيري از آسيب هاي روان شناختي

مهارت هاي فردي مهارت هاي سايبري

مهارت هاي اجتماعي مهارت هاي خانوادگي

آشنايي خانواده با  آسيب هاي روان شناختي1.

افزايش آموزش سواد ديجيتال اعضاي خانواده2.

مديريت زمان و رعايت تعادل در استفاده از اينترنت3.

بهمبود فضاي گفت وگو در خانواده4.

افزايش فعاليت هاي مشترك خانوادگي5.

افزايش مهارت هاي خودكنترلي در خانواده6.

نظارت و همراهي هوشمندانه با خانوادگي7.

شناسايي و درمان اختلالات رواني در اعضاء خانواده8.

تقويت هويت و اعتمادبه نفس در اعضاء خانواده9.
افزايش قدرت نه گفتن در اعضاء خانواده 10.
ه  فعاليت  ها و تعاملات اجتماعيبتنوع بخشي  11.
رعايت احترام و اخلاق آنلاين 12.
مسئوليت پذيري اجتماعي در انتشار محتوا و اخبار در فضاي مجازي 13.

راهكارهاي پيشگيري از آسيب هاي روان شناختي

امنيتي و حريم خصوصي آسيب هاي  -٣ 

 طرخ اجتماعي شبكه هاي در شخصي اطلاعات بي رويه اشتراك گذاري
.مي دهد افزايش را كلاهبرداري و هويت سرقت

برداشت غير مجاز

پيام هاي جعلي  نقض حريم خصوصي

مهمترين مخاطرات امنيتي و حريم خصوصي 

خريد امن از درگاه بانكي ١

54

جلوگيري از برداشت غير مجاز

54

دقت كنيد shaparak.irبه آدرس 

پيامك رمز پويا را با تراكنش 
تطبيق دهيد

46 47 48

49 50 51

52 53 54



20 /07 /2025

7

برنامه هاي موبايلي جعلي ٢
جلوگيري از برداشت غير مجاز

نعنوا با مجرمانه پيام
قضايي اوراق ابلاغ-١
عدالت سهام-٢
عدالت سهام سود-٣
يارانه-٤
پستي بسته-٥

 ههمرا تلفن روي بدافزار نصب-١
بانكي اطلاعات سرقت-٢
رمزپويا سرقت-٣

برنامه موبايلي جعلي ٢

جلوگيري از برداشت غير مجاز
چگونه به بدافزار آلوده مي شويم؟

حافظه هاي آلوده به 
بدافزار

پيامك حاوي 
لينك هاي آلوده 

ل نصب برنامه موباي
از منبع نامعتبر

ايميل هاي حاوي 
پيوست آلوده

نصب نرم افزار 
نا مطمئن

به مجموعه حقوق و آزادي هايي اطلاق مي شود 
حفظ داده ها، اطلاعات، فعاليت ها كه فرد براي 

.خود در فضاي مجازي داردو هويت شخصي 

حريم خصوصي چيست؟ ي شامل چه 
ي مجاز

ي در فضا
حريم خصوص

ي شود
ي م

موضوعات

نام، آدرس، شماره تلفن، ايميل، اطلاعات شناسنامه• اطلاعات شخصي. ١

تاريخچه فعاليت هاي برخط كاربر در فضاي مجازي مانند خريد و جستجوها•  هاتاريخچه فعاليت. ٢

اطلاعات مربوط به محل و موقعيت جغرافيايي• مكان. ٣

مرور صفحات وب، استفاده از نرم افزارها، ارسال و دريافت پيام، مشاركت در شبكه هاي •
اجتماعي نفعاليت هاي آنلاي. ٤

شامل شماره كارت اعتباري، اطلاعات بانكي و ساير اطلاعات مربوط به معاملات مالي• اطلاعات مالي. ٥

ايميل، پيام رسان ها، تماس ها، نظرات، شبكه دوستان و پيام هاي خصوصي• ارتباطات. ٦

اطلاعات مربوط به سابقه بيماري ها، نتايج آزمايش ها و ساير اطلاعات درماني• اطلاعات پزشكي. ٧

تصاوير شخصي، شامل عكس ها، ويدئوها و ساير محتواهاي شخصي كاربر• حريم فردي. ٨
60

صيشخ زندگي به ديگران به غيرمجاز نفوذ از جلوگيري

  رواني سلامت حفظ و اذيت و آزار و تحقير از جلوگيري

 راداف به احترام و ديگران خصوصي تصاوير از مراقبت

اهميت مراقبت از تصاوير خصوصي

 سرقت 
هويت

دريافت 
تبليغات 
ناخواسته

فروش 
 اطلاعات به
سومين 

طرف

 نقض حريم
شخصي

  دهسوءاستفا
جنسي

 كلاهبرداري
ها و هك 

شدن

از دست 
دادن 
اعتماد 
ديگران

تبعات 
قانوني

به خطر 
افتادن 
سلامت

يتأثير روان

پيامدهاي نقض حريم خصوصي
مزاحمت 
اينترنتي

انتشار 
تصاوير 
خصوصي

هتك 
حيثيت

اخاذي

كلاهبرداري جرائم نقض حريم خصوصي 

63

  و كنجكاوي
نمايش طلبي

  فشار

 در هم سن ها

 ننوجوانا بين
جوانان و

نتقام جوييا
  اهاشتب تصور

 حريم از

خصوصي
سهل انگاري

دلايل انتشار تصاوير خصوصي 

55 56 57

58 59 60

61 62 63
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استفاده از ورود
دو مرحله اي 

توجه به تنظيمات 
حريم خصـــوصي
و عدم اشـتراك

اطلاعات خصوصي

عدم عضويت در 
گروه هاي ناســالم
و گزارش آن به 
پـليـــس و سكو

عدم ارتباط 
با افرادي كه
نمي شناسيم

يادگيري 
راهكارهاي حفظ 
حريم خصوصي

راهكارهاي  حفظ حريم خصوصي
.كنيد توجه كليدي نكات اين به ،اينستاگرام از ايمن بهره برداري براي

: تنظيم حريم خصوصي حساب كاربري١
 و پست ها بتوانند كرده ايد تاييد شما كه افرادي فقط تا دهيد قرار(Private( خصوصي حالت روي را خود حساب

.ببينند را شما استوري هاي

:مديريت دنبال كنندگان٢
 فقط كه دكني حاصل اطمينان هميشه .كنيد حذف يا بلاك را مي رسند نظر به مشكوك يا نمي شناسيد كه افرادي

.دارند دسترسي شما اطلاعات به اعتماد قابل افرادي

توجه به محتواي منتشرشده٣
 كسي چه كه كنيد فكر هميشه و كنيد خودداري كنند ايجاد مشكلاتي آينده در است ممكن كه تصاويري انتشار از

.ببيند را محتوا اين است ممكن

بررسي پيام ها٤
.تاس اعتماد قابل كه شويد مطمئن و كنيد نگاه فرستنده پروفايل بهها، پيام بخش در پيام ها به دادن پاسخ از پيش

چند نكته كليدي براي ايمني بيشتر
قويعبوررمز

استفاده از تركيب اعداد، حروف بزرگ، حروف كوچك و نشانه ها

٢ نصب نكردن نرم افزارهاي شخص سوم
نرم افزارهايي مانند آنفالويابريال افزايش لايك، افزايش فاوور مي توانند

امنيت حساب شما را تهديد كنند 

٣ استفاده از احراز هويت دو مرحله اي
Two-Factor Authentication

شود اضافه شما حساب به بيشتري امنيت تا كنيد فعال را ويژگي اين
.كند جلوگيري غيرمجاز دسترسي از و 

١

٤ مراقبت از نصب بدافزار
مراقبت نصب بدافزارهاي كه در قالب سهام عدالت، 

سامانه ابلاغ اوراق قضايي و از اين نوع هستند باشيد

راهكارهاي افزايش امنيت اينستاگرام

اجتماعيآسيب هاي  -٥

 روابط كيفيت كاهش و اجتماعي انزواي باعث مي تواند مجازي ارتباطات
.شود واقعي دنياي در  و خانواده اعضاي به بي توجهي به است ممكن مجازي فضاي در زياد زمان صرف

شود منجر دوستان

دوستانه و خانوادگي روابط كيفيت كاهش

69

كاهش 
تگو كيفيت گف

در خانواده

جدايي 
فرزندان از 

والدين
روابط پنهان طلاق

كاهش كيفيت روابط خانوادگي و دوستانه

 ارهايرفت و ارزش ها تغيير باعث مي تواند غيرسازنده محتواي به آسان دسترسي
.شود اجتماعي

نامطلوب فرهنگ هاي نفوذ

71

افراط 
گرايي

خرافه 
گرايي

عرفان هاي 
كاذب

يروسپيگر
همجنس 

باشي

نفوذ فرهنگ هاي نامطلوب

 وهايالگ در تغيير موجب مي تواند اجتماعي شبكه هاي در ناهنجار رفتارهاي ترويج
.شود جامعه رفتاري

هنجارشكني ها شكل گيري

64 65 66

67 68 69

70 71 72
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73

تجمل 
گرايي

چالش 
هاي غير 

اخلاقي

قمار و 
شرط 
بندي

اراذل و 
اوباش

برخي مصاديق رفتارهاي هنجارشكن در فضاي مجازي

 تهديد، توهين، انواع شامل كه مجازي فضاي در اذيت و آزار انواع گيري شكل
گروهي و فردي صورت به كلامي خشونت اعمال

اذيت و آزار

 مورد آنلاين صورت به ساله ١٧ تا ١٣ نوجوانان از )٪٤٦( نيمي تقريبا
 نظر در ايجر نسبتا دليل يك عنوان به فيزيكي ظاهر و اند گرفته قرار اذيت و آزار

)٢٠٢٢ دسامبر ١٥ ،پيو تحقيقات( .شود مي گرفته

 يا اينترنتي اذيت و آزار تصاوير يا جنسي محتواي به كه )سال ١٦ تا ١٠( جوانان
 معرض در بيشتر درصد ٥٠ تا گذاشتند، اشتراك به يا داشتند دسترسي خشونت

JAMA شبكه( .بودند خودكشي افكار خطر Open، 20٢٠٢١ سپتامبر(

 اذيت و آزار قرباني كه سال ٢٥ زير جوانان و كودكان مطالعه، يك اساس بر
 اعمال و خود به رساندن آسيب معرض در بيشتر برابر دو از بيش هستند، سايبري

 و افكار بهتجر براي بيشتري خطر معرض در نيز مرتكبان خود .هستند خودكشي رفتار
)٢٠١٨ انگلستان ولز، سوانسي، دانشگاه( .هستند خودكشي رفتارهاي

بر اساس مهمترين مطالعات جهاني

آمار آزار و اذيت سايبري

بزه ديدگي و بزه كاري

كاريبزه1

ا كه خلاف قانون، هنجارهاي اجتماعي ي مي شودبزهكاري به انجام رفتارها يا اعمالي گفته 
اخلاقي يك جامعه هستند ارزش هاي

 تاطلاعا نشر يا سايبري قلدري ،كلاهبرداري حساب، هك مانند
... و ديگران محرمانه

:مثال مرتبط
تا او را  دمي كنجعلي ايجاد كرده و اطلاعات شخصي دوستش را منتشر  صفحه اي اينستاگرامدختري در •

.مي شودمحسوب  سايبرياين رفتار نوعي بزهكاري . تحقير كند

بزه ديدگي و بزه كاري

بزه ديدگي٢

  رانديگ مجرمانه اعمال يا رفتارها قرباني فرد آن در كه دارد اشاره موقعيتي به بزه ديدگي
  .مي شود

 ضايف در قرباني از بهره كشي يا اذيت و آزار تهديد، دريافت مانند
اينترنتي قلدري يا اخاذي آنلاين، جنسي آزار مجازي،

:مثال مرتبط
صاوير كه او را تهديد به انتشار ت مي كنددريافت  اينستاگرامدختري پيامي از شخصي ناشناس در •

.ستا سايبري بزه ديدگياين دختر قرباني . ، مگر اينكه مبلغي پرداخت كندمي كند خصوصي اش

كمبود آگاهي 
درباره امنيت 

سايبري

مقايسه 
اجتماعي و فشار 

براي ديده 
شدن

هويت هاي جعلي 
و ناشناس بودن 

مجرمان

نبود نظارت و 
كنترل از سوي 

والدين

تأثير الگوسازي 
منفي از 

اينفلوئنسرها

ويژگي هاي 
الگوريتمي و 

طراحي 
اينستاگرام

كافي نبودن 
قوانين و 

مقررات حمايتي 
بين المللي

مهمترين دلايل بزه ديدگي در اينستاگرام

  :سايبري قلدري
سالهم هاي گروه خصوص به ديگران سوي از شايعه پراكني و تهديد آزار،

  :جنسي آزار
 گرفتن ارقر فشار تحت ناخواسته، جنسي تصاوير و نظرات پيام ها، دريافت

ديگران به نامناسب محتواي ارسال براي

  :اينترنتي هاي كلاهبرداري
 جعلي، مدارك فروش اينستاگرامي، هاي فروشگاه قالب در كلاهبرداري انواع

.... و گردشگري تورهاي

  :خصوصي حريم نقض
 بدون وصيخص تصاوير يا اطلاعات گذاشتن اشتراك به شخصي، صفحه هك

جعلي صفحات اندازي راه و هويت سرقت رضايت،

مهمترين جرايم در اينستاگرام

افزايش سطح توجه

دنبال كردن و 
پذيرش افراد ناشناس

افزايش احتمال آزار 
اينترنتي

آزار و اذيت اينترنتي

اين چرخه فقط يكي از دلايل استاين چرخه فقط يكي از دلايل است

چرخه بزه ديدگي در اينستاگرام
افزايش نارضايتي از 

خود

ه تلاش براي دستيابي ب
درآمد يا توجه بيشتر

الگو گيري و يادگيري 
جرم

اقدام براي جرم

اينترنتي كلاهبرداري

اين چرخه فقط يكي از دلايل است

چرخه بزه كاري در اينستاگرام

73 74 75

76 77 78

79 80 81
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جلوه گري، فخر فروشي، 
تصويرسازي غيرواقعي

، توليد احساس سرخوردگي
...نارضايتي، تبعيض و

تلاش براي ارضاء حس 
ارزشمندي

ايجاد مزاحمت و آزار و 
اذيت اينترنتي

آزار و اذيت اينترنتي

اين چرخه فقط يكي از دلايل است

 مورد آنلاين صورت به ساله ١٧ تا ١٣ نوجوانان از )٪٤٦( نيمي قريبا
 نظر در ايجر نسبتا دليل يك عنوان به فيزيكي ظاهر و اند گرفته قرار اذيت و آزار

)٢٠٢٢ دسامبر ١٥ ،پيو تحقيقات( .شود مي گرفته

چرخه بزه كاري در اينستاگرام

مشكلات روحي
و رواني  خسارات مالي از دست رفتن 

فرصت هاي شغلي افت تحصيلي مجازات قانوني

انتقامجويي 
از هم پاشيده 
شدن خانواده

تشديد آسيب هاي
اجتماعي ترك تحصيل

برخي آثار و تبعات بزه ديدگي و بزه كاري در كاربران

فرهنگي و ارزشيآسيب هاي  -٤

 ش هايارز تضعيف به مي تواند اجتماعي شبكه هاي در ناسالم محتواي
.شود منجر هويتي و فرهنگي

 رزش هايا مي تواند بومي فرهنگ با متضاد يا غيرمرتبط محتواهاي گسترده انتشار
 هب تمايل .نمايد كمرنگ كاربران ذهن در را آن ها جايگاه و كند تضعيف را ملي

.است آن بارز مصاديق از يكي مهاجرت

ملي و فرهنگي ارزش هاي تضعيف

 رزش هايا مي تواند بومي فرهنگ با متضاد يا غيرمرتبط محتواهاي گسترده انتشار
  .نمايد كمرنگ كاربران ذهن در را آن ها جايگاه و كند تضعيف را ملي

ملي و فرهنگي ارزش هاي تضعيف

 ايران ازدر  هالوينكريسمس و هايي مانند ترويج مراسم 
.ديگر مصاديق تضعيف ارزش هاي فرهنگي و ملي است

نامطلوب رفتاري الگوهاي اشاعه

 ناي است ممكن مجازي فضاي در هنجارشكنانه يا غيراخلاقي رفتارهاي تبليغ
كند عادي سازي نوجوانان، و جوانان به ويژه كاربران، ميان در را رفتارها

لاكچري بازي•
ناهنجاري هاي اخلاقي•
كودكان كار اينترنتي•
خودنمايي•

 يسردرگم باعث مي تواند بومي فرهنگ با غيرهمسو محتواي با مستمر مواجهه
شود خود اجتماعي و فرهنگي ريشه هاي با افراد ارتباط دادن دست از و هويتي

فرهنگي و فردي هويت بر منفي تأثيرات
آموزش سواد  -٤

رسانه اي به فرزندان
تقويت ارتباط  -٣

خانوادگي
نظارت  -٢

هوشمندانه
ارتقاي آگاهي  -١

والدين

راهكارهاي پيشگيري از آسيب هاي فرهنگي و ارزشي 

ف والدين بايد با نحوه عملكرد شبكه هاي اجتماعي، بازي هاي آنلاين و برنامه هاي مختل:آشنايي با فضاي مجازي•
 .آشنا شوند تا بتوانند بهتر بر فعاليت هاي فرزندان نظارت كنند

شركت در دوره ها و كارگاه هاي آموزشي براي يادگيري شيوه هاي تحليل محتواي فضاي :آموزش سواد رسانه اي•
 .مجازي و شناخت محتواي سالم از مخرب

و  آگاهي از آسيب هاي فضاي مجازي مانند اعتياد اينترنتي، دسترسي به محتواي غيراخلاقي:شناخت تهديدها•
 .تعاملات ناسالم

 .محدود كردن زمان استفاده از اينترنت و برنامه ريزي براي استفاده متعادل:تعيين زمان مشخص•
از  استفاده از نرم افزارهاي كنترلي براي پايش فعاليت هاي آنلاين فرزندان و جلوگيري:نصب ابزارهاي نظارتي•

 .دسترسي به محتواي نامناسب
بررسي و صحبت درباره برنامه ها، بازي ها و سايت هايي كه فرزندان از آن ها استفاده :گفت وگو درباره محتوا•

 .مي كنند

نظارت  .٢
هوشمندانه

ارتقاي آگاهي  .١
والدين

راهكارهاي پيشگيري از آسيب هاي فرهنگي و ارزشي 
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ن در فرزندان بايد احساس كنند كه مي توانند بدون ترس از سرزنش، مسائل خود را با والدي:ايجاد اعتماد متقابل•
 .ميان بگذارند

 .بحث درباره ارزش هاي فرهنگي، اخلاقي و ديني خانواده به زبان ساده و دوستانه:گفت وگو درباره ارزش ها•
ي انجام فعاليت هاي غيرمجازي مانند بازي هاي خانوادگي، سفر و ورزش براي كاهش وابستگ:فعاليت هاي مشترك•

 .به فضاي مجازي

 .آموزش به فرزندان درباره نحوه تشخيص اخبار جعلي، تبليغات فريبنده و محتواي نامعتبر:تفكر انتقادي•
 .تشويق به استفاده از محتواي آموزشي، مفيد و مناسب سن:مصرف مسئولانه•
آموزش به فرزندان درباره اهميت حفاظت از اطلاعات شخصي و عدم اشتراك گذاري :تأكيد بر حريم خصوصي•

 .آن ها با افراد غريبه

 تقويت ارتباط .٣
خانوادگي

آموزش سواد  .٤
انرسانه اي به فرزند

راهكارهاي پيشگيري از آسيب هاي فرهنگي و ارزشي 

آموزشي و حرفه ايآسيب هاي  -٦

ند اجتماعي شبكه هاي در زمان اتلاف و حواس پرتي  افت به مي توا
.شود منجر كاري بهره وري كاهش و تحصيلي  افت و دانش آموزان حواس پرتي باعث مجازي فضاي از حد از بيش استفاده

.مي شود تحصيلي عملكرد

تحصيلي افت و تمركز كاهش

 از دهاستفا شدت افزايش با كه است داده نشان ايران در پژوهشي مثال، عنوان به
 اين .مي يابد كاهش دانش آموزان تحصيلي عملكرد مجازي، اجتماعي شبكه هاي

 ٢١.٦ تا ليتحصي عملكرد شبكه ها، اين از استفاده زمان افزايش با كه داد نشان مطالعه
مي يابد كاهش درصد

درصد كاهش  ٢١.٦

منبع

 را ارك و يادگيري براي مفيد زمان مي تواند اجتماعي شبكه هاي در زياد وقت صرف
.دهد كاهش به شدت

بهره وري كاهش و زمان اتلاف

مهم ترين اثرات 
منفي فضاي 

مجازي بر مديريت 
ذهن

پراكنده شدن 
تمركز

افزايش استرس 
و اضطراب

اعتياد به فضاي 
مجازي

مقايسه 
اجتماعي فرسايش زمان 

و انرژي ذهني

كاهش كيفيت 
خواب

كاهش تعاملات 
اجتماعي واقعي

مهم ترين اثرات منفي فضاي مجازي بر مديريت ذهن

 كاهش به است ممكن شغلي مهارت هاي توسعه جاي به مجازي فضاي بر تمركز
.شود منجر حرفه اي پيشرفت

شغلي روند بر منفي تأثيرات

راهكارهاي مديريت ذهن و زمان ١٢

 مجازي فضاي از استفاده براي مشخص زمان تعيين -١

  .كنيد خودداري اجتماعي شبكه هاي به بي هدف ورود از و كنيد تعيين اينترنت از استفاده براي مشخصي مدت زمان :روزانه زمان بندي    •

بگذرانيد مجازي فضاي در را كمتري زمان كنند كمك شما به مي توانند*Forest* يا*StayFocusd* مانند برنامه هايي :زمان مديريت اپليكيشن هاي از استفاده    •

  نوتيفيكيشن ها كردن خاموش -٢

  .كنيد حفظ مهم كارهاي بر را تمركزتان مي كند كمك شما به كار اين .شود جلوگيري حواس پرتي از تا كنيد خاموش را غيرضروري اعلان هاي    •

.داريد نگه فعال مهم پيام هاي يا كاري تماس هاي مانند ضروري موارد براي تنها را اعلان ها    •

  اينترنت از استفاده براي مشخص اهداف تعريف -٣

  .)مشخص فرد يك با ارتباط يا خاص پروژه اي روي بر كار خاص، اطلاعات جستجوي مثلاً( كنيد مشخص را خود هدف اينترنت، كردن باز از قبل•

.كنيد پرهيز بي محتوا صفحات در زياد زمان گذراندن و بي هدف مرور از•

راهكارهاي مديريت ذهن و زمان ١٢

  مفيد جايگزين عادات ايجاد -٤

  .دهد كاهش را اينترنت از ناشي استرس و داده افزايش را ذهني انرژي مي تواند پياده روي و ورزش :فيزيكي فعاليت هاي – 

.باشند مجازي فضاي در وقت گذراني براي مناسبي جايگزين مي توانند آشپزي يا موسيقي نقاشي، مانند كارهايي :خلاقانه سرگرمي هاي يا هنري فعاليت هاي – 

ذهن آگاهي -٥

  .بكاهيد مجازي فضاي منفي تأثيرات از و كنيد آرام را خود ذهن حال، لحظه بر تمركز و عميق تنفس مانند تمرين هايي طريق از :ذهن آگاهي تمرين – 

.كنيد تمركز اطراف محيط و خود روي فقط و بگذرانيد ديجيتال دستگاه هاي از دور به را مشخصي زمان روز هر :دستگاه بدون زمان – 

 سالم ديجيتال محيط ايجاد -٦

  .نكنيد فالو مي كنند، ايجاد شما در استرس يا منفي احساسات كه صفحاتي يا افراد – 

.كند كمك شما ذهني و شخصي رشد به كه كنيد دنبال آموزشي و مثبت محتواي – 

91 92 93

94 95 96

97 98 99



20 /07 /2025

12

راهكارهاي مديريت ذهن و زمان ١٢

  حضوري تعاملات افزايش -٧

  .كنيد سپري حضوري صورت به دوستان و خانواده با را بيشتري زمان كنيد تلاش – 

.بدهد شما به بيشتري خوشحالي و تعلق احساس مي تواند ورزشي، باشگاه هاي يا آموزشي كلاس هاي مانند گروهي، فعاليت هاي در حضور – 

  خواب از قبل دستگاه ها از استفاده كاهش -٨

  .بگذاريد كنار را لپ تاپ و همراه تلفن خواب، از قبل ساعت دو يا يك – 

Night( شب حالت از يا كنيد دوري دستگاه ها آبي نور از –  Mode)يابد بهبود خواب كيفيت تا كنيد استفاده.

  نوجوانان و كودكان به ديجيتال مديريت آموزش -٩

  .كنند استفاده هدفمند و سالم طور به مجازي فضاي از چگونه كه بياموزيد كودكان به – 

Parental( دسترسي محدودكننده برنامه هاي –  Controls)نگذرانند آنلاين را زيادي زمان كودكان تا كنيد فعال را.

راهكارهاي مديريت ذهن و زمان ١٢

 اجتماعي شبكه هاي محدوديت -١٠

  .بي هدف وقت گذراندن و مقايسه نه كنيد، استفاده يادگيري و ارتباط براي اجتماعي شبكه هاي از – 

Digital( ”ديتاكس ديجيتال“ براي را زماني هفته هر –  Detox)ديجيتال دستگاه هاي و اجتماعي شبكه هاي از كامل دوري يعني بگيريد، نظر در.

  آگاهانه يادگيري و مطالعه -١١

  .كنيد استفاده يادگيري براي فيزيكي آموزشي منابع و كتاب ها از آنلاين، محتواي به وابستگي جاي به – 

.بگيرد شكل شما در عميق تري درك توانايي و تمركز مي شود باعث كار اين – 

  استرس مديريت تكنيك هاي -١٢

.دهد كاهش را شما ذهن بر اينترنت منفي تأثيرات مي تواند آرامش بخش تمرينات مانند استرس مديريت تكنيك هاي يادگيري –  
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