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درك فناوري براي امن نگاه داشتن فرزندان در فضاي مجازي

علي محمد رجبي

درك فناوري براي امن نگاه داشتن فرزندان در فضاي مجازي

١ راهنماي امنيت فرزندان در عصر ديجيتال

ديجيتال عصر با فرزندان رابطه -١ فصل
  آنلاين كودكان كمين در بزرگ خطر شش با آشنايي - ٢ فصل

اينترنتي مزاحمت و قلدري خطر -١
نوجوان سوي از جنسي محتواي خطرارسال -٢
سايبري درندگان -٣
سالم نا محتواي با خواسته نا مواجهه -٤
اطلاعات سرقت -٥
اي رايانه هاي بازي به اعتياد -٦

مجازي فضاي در فرزندان كنترل و مراقبت همراهي، راهكارهاي – ٣ فصل
خطر دامنة شناخت -١
مشاركتي نظارت -٢
رسانه و ابزار از استفاده در مهارت افزايش -٣
ابزاري كنترل -٤
سازي فضا و هدايت -٥
نظارت فرآيند كردن كامل -٦

والدين كنترل ابزارهاي با آشنايي - ٤ فصل

فهرست

٣ راهنماي امنيت فرزندان در عصر ديجيتال

 و ديدهتن بهم اي رابطه مجازي فضاي و ديجيتال و عصر با نوجوانان و كودكان رابطه

.است بسياري هاي پيچيدگي داراي

هندد افزايش را خود هوشياري سطح تا كند مي كمك والدين به رابطه اين شناخت

فصل يك

٧ راهنماي امنيت فرزندان در عصر ديجيتال

 بكهش از استفاده ميزان و كاربران روي در رو ارتباطات و تعاملات در تغيير بين آيا .٧
دارد؟ وجود معناداري رابطه همراه تلفن اجتماعي هاي

 بكدرس تغيير و مجازي اجتماعي هاي شبكه از استفاده ميزان بين رابطه
٢٩٢-٢٥٩ صفحه ،١٣٩٧ بهار ،١٣ شماره ،٤ دوره ،٧ مقاله -جوانان زندگي

 اجتماعي ايه شبكه از استفاده ميزان و كاربران پوشش نوع در سليقه تغيير بين آيا .١
دارد؟ وجود معناداري رابطه همراه تلفن

 تلفن اعياجتم هاي شبكه از استفاده ميزان و كاربران تغذيه شيوه در تغيير بين آيا .٢
دارد؟ وجود معناداري رابطه همراه

 لفنت اجتماعي هاي شبكه از استفاده ميزان و كاربران خودآرايي در تغيير بين آيا .٣
دارد؟ وجود معناداري رابطه همراه

 شبكه از ادهاستف ميزان و كاربران منزل اثاثيه و دكوراسيون انتخاب در تغيير بين آيا .٤
دارد؟ وجود معناداري رابطه همراه تلفن اجتماعي هاي

 تلفن عياجتما هاي شبكه از استفاده ميزان و كاربران خريد سبك در تغيير بين آيا .٥
دارد؟ وجود معناداري رابطه همراه

 از تفادهاس ميزان و كاربران تفريح و فراغت اوقات گذران هاي شيوه در تغيير بين آيا .٦
دارد؟ وجود معناداري رابطه همراه تلفن اجتماعي هاي شبكه

راهنماي امنيت فرزندان در عصر ديجيتال٨

نا اميدي 

عدم رضايت از خود

سرخوردگي در روابط

شكست هاي عاطفي 

افسردگي
تحقير

 اين .دكن تحميل كاربر به را زندگي از خاصي نوع توانسته مجازي فضاي
 قرار بررسي مورد بايد خود جاي در كه دارد هايي ويژگي زندگي سبك
 كه است خطراتي و ها آسيب پردازيم آن به خواهيم مي آنچه ولي گيرد

.كند مي تهديد فضا اين در را نوجوانان و كودكان

٩ راهنماي امنيت فرزندان در عصر ديجيتال

در مالزي
 مزاحمت ياآزار قرباني سال ١٨ تا ١٠ كاربران درصد٨٠ 

.اند بوده خود اينترنتي آشايان

در مالزي
 سالگي ١٥ تا ١٣  سن در آموزان دانش درصد٢٦ 

.اند كرده تجربه را اينترنتي زورگيري

راهنماي امنيت فرزندان در عصر ديجيتال١٠

ساله بـه  ١٨تا  ٨برآوردهاي اخير نشان ميدهد كه افراد 
ساعت از هر روز را به استفاده از  ٨طـور متوسـط 

. اي ها اختصاص ميدهندچندرسانه

رابطه بين ميزان استفاده از شبكه هاي اجتماعي مجازي و تغيير درسبك زندگي جوانان
٢٩٢١١-٢٥٩، صفحه ١٣٩٧، بهار ١٣، شماره ٤، دوره ٧مقاله  راهنماي امنيت فرزندان در عصر ديجيتال



4/10/2023

2

 از درصد 98 كه شد مشخص آمدهدست به اطلاعات به توجه با

 ٩٩ و داشته هوشمند همراه تلفن سال ٢٩ تـا ١٥ جوانـان

 هايشبكه و اينترنت به همراه تلفن طريق از آنان درصد

 هـايشبكه در آنان درصد 97 همچنين و ميشوند متصل ارتباطي

 درصد 48( ها آن اكثريت و داشته عضويت همراه تلفن ارتبـاطي

 .ميكنند استفاده هاشبكه اين از ساعت ٥ تا ١ حداقل روزانه )

 ساير از بـيش اينستاگرام و تلگرام ارتباطي شبكه دو همچنين

 .است بوده پاسخگو جوانان موردتوجه هاشبكه

رابطه بين ميزان استفاده از شبكه هاي اجتماعي مجازي و تغيير درسبك زندگي جوانان
٢٩٢-٢٥٩، صفحه ١٣٩٧، بهار ١٣، شماره ٤، دوره ٧مقاله 

راهنماي امنيت فرزندان در عصر ديجيتال١٢

#

 يك عضو حداقل كشور سال ١٢ بالاي افراد درصد ٥٩.٧
  هستند اجتماعي شبكه

 تا ٣٠ سني گروه درصد، ٦٧ با سال ١٧ تا ١٢ سني گروه
 ٢٥ با بالا به سال ٥٠ سني گروه و درصد ٦٣ با سال ٤٩

دارند قرار بعدي رده هاي در درصد
١٣ راهنماي امنيت فرزندان در عصر ديجيتال

#

 ٣ در دنيا در ويدئوها  .است تصويري مجازي، فضاي در جهان محتواي كل درصد ٨٣ از بيش : مججازي فضاي ملي مركز محتواي معاون•
».دارد ويدئو بازيد ميليارد ٨ روزانه فيس بوك و  اند، شده برابر دو اخير سال

  سرگرمي حوزه در اجتماعي هاي شبكه در مشتركين وقت درصد ٩٠ از بيش : مجازي فضاي ملي مركز رئيس•

راهنماي امنيت فرزندان در عصر ديجيتال١٤

 هستند، مواجه عمده تهديد شش با مجازي فضاي در نوجوانان و كودكان

.است ضروري خانواده براي تهديدها اين شناخت

فصل دو

١٥ راهنماي امنيت فرزندان در عصر ديجيتال

دسترسي كودكان و نوجوانان 

 به سال ١٧ تا ١٢ نوجوانان درصد ٩٥
 درصد ٨٠ و دارند دسترسي اينترنت

 كنند مي استفاده اينترنت از كه نوجواناني
هستند اجتماعي هاي شبكه عضو

ي تبلت و تلفن هاي طبق تحقيق، كودكان زير پنج سال تقريبا در سراسر جهان، پيش از راه رفتن و سخن گفتن، ضربه زدن به صفحه هاي لمس
لس آنجلس تايم /.هوشمند را ياد مي گيرند

راهنماي امنيت فرزندان در عصر ديجيتال١٦

درندگان سايبري زورگويي سايبري اعتياد به بازي

سرقت اطلاعات مواجهه نا خواسته با 
محتواي مستهجن ارسال محتواي جنسي

١٧ راهنماي امنيت فرزندان در عصر ديجيتال

استفاده از اينترنت

خطر قلدري و مزاحمت اينترنتي -١

اغلب اين آزارها در شبكه هاي اجتماعي و يا 
بصورت ايميلي اتفاق افتاده است 

يعضويت شبكه هاي اجتماع

اينترنتي قلدري با مواجهه

 و سن هم و همكلاسي سوي از مجازي فضاي در شونده تكرار آزار و اذيت نوع هر•
Cyber( اينترنتي آزار و قلدري را نوجوان و كودك سالان bullying( گويند.

راهنماي امنيت فرزندان در عصر ديجيتال١٨

راهكارهاي پيشگيري از قلدري اينترنتي

 صورت در بياموزيد فرزندانتان به
 خود نوالدي با اينترنتي قلدري با مواجهه
دكنن قطع را ارتباط و كنند صحبت

 دخو فرزند ارتباطي وسايل تمام روي بر*
 ات دهيد انجام را مرورگر سازي امن تنظيمات

 و نام اساس بر را ها سايت وب بتوانيد
كنيد مسدود موضوع

ياموزيدب كودكان به را لازم امنيتي تنظيمات*

 بر والدين كنترل افزارهاي نرم از
 دفرزن رايانه و تبلت موبايل، روي
 را او ايه فعاليت تا كنيد استفاده خود

كنيد مانيتور

١٩ راهنماي امنيت فرزندان در عصر ديجيتال

خطرارسال محتواي جنسي از سوي نوجوان -٢

 به وتركامپي يا موبايل با است ممكن نوجوانان و كودكان
.نندك اقدام ديگران يا خود از جنسي پيام يا عكس ارسال

 يا و قانهعاش رابطه يك در آنها كه افتد مي زماني اتفاق اين
.باشند گرفته قرار كننده تحريك

 حريم و اخلاقي شئون نقض با كه است اين رفتار اين خطر
 مكنم قبلي رابطه خوردن بهم صورت در فرزند، خصوصي

 يتلاف حيثيت هتك و اخاذي براي ها پيام اين از است
شود استفاده جويانه

راهنماي امنيت فرزندان در عصر ديجيتال٢٠
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 عهمراج زير آدرس به ويدئو اين دريافت و مشاهده براي

QR يا و كنيد Code كنيد اسكن را روبرو.

https://www.aparat.com/v/wS7L8?playlist=119807

https://www.aparat.com/v/3ZhER?playlist=119807

https://www.aparat.com/v/XqVC3?playlist=119807

٢١ راهنماي امنيت فرزندان در عصر ديجيتال

دهيد؟ مي را خود عكسهاي به دسترسي اجازه

 خصوصي هاي فيلم و ها عكس به دسترسي امكان گيرنده به عكس اين ارسال با
.كند استفاده آنها از مجدد تواند مي او و دهيد مي گيرنده به را خود

 ، تصاوير ينا انتشار به تهديد با تا دهيد مي را امكان اين گيرنده به ، اين بر علاوه
  كند استفاده شما روي بر فشار و اخاذي براي آنها از

 ماعياجت هاي شبكه در آنها اشتراك يا و ديگران به خود برهنه تصاوير ارسال
 ادايج دردسر شما براي تواند مي و اندازد مي خطر به را شما خصوصي حريم

.كند

راهنماي امنيت فرزندان در عصر ديجيتال٢٢

هستيد؟ مطمئن آيا

كنيد؟ ارسال را عكس اين خواهيد مي كه هستيد مطمئن
كنيد؟ اعتماد گيرنده به توانيد مي كه هستيد مطمئن آيا

كند؟ مي ادعا كه است كسي او كه هستيد مطمئن آيا 
 از جددم استفاده و تغيير امكان گيرنده به خواهيد مي كه هستيد مطمئن آيا

بدهيد؟ را عكس
 خود مخاطب ليست با را آنها كه كرد نخواهد تهديد وي كه هستيد مطمئن آيا
بگذارد؟ اشتراك به
دهيد؟ قدرت او به خواهيد مي كه هستيد مطمئن آيا

٢٣ راهنماي امنيت فرزندان در عصر ديجيتال

ضوابط و شرايط•

 انامك و كنيد مي موافقت گيرنده درخواست با شما عكس اين ارسال با•
 تدس از را عكس در تغيير و مجدد انتشار براي را گيرنده كردن محدود

.دهيد مي
 هاي عكس كه باشيد مطمئن توانيد نمي شما عكس اين ارسال با•

 نتقلم دوستانتان و خانواده به هرگز و بماند باقي خصوصي شما خصوصي
.شود نمي

 خود شخصي تصميمات و شخصي حريم كنترل تمام عكس، اين ارسال با•
.دهيد مي دست از را

راهنماي امنيت فرزندان در عصر ديجيتال٢٤

نقش والدين در ارسال محتواي جنسي از سوي 
نوجوان

تولد از قبل اجتماعي هاي شبكه در كودكان حضور•
كودك براي سايت ايجاد•
 بكهش در كودكان زندگي لحظه به لحظه انتشار•

اجتماعي هاي

 دنياي در دارند، سال دو از كمتر سن كه آمريكايي كودكان درصد ٩٢
 هفته چند طي .اند گذاشته جا بر خود از رد يك نوعي به ديجيتالي

 روي راداف اين سوم يك به مربوط دقيق اطلاعات تولد از پس نخست
.شود مي گذاشته اشتراك به اجتماعي شبكه

 در وزادين همان از كودكان تصاوير پيوسته انتشار و مادران رفتار اين
 را انديگر نظر كردن پيدا اهميت و خودنمايي مرور به مجازي فضاي

 نهاييت به آنها خود شدن، تر بزرگ از پس و كند مي تقويت آنها در
 تصاوير ارسال خطر كه اينجاست و دهند مي ادامه را رفتار اين

.شود مي احساس بيشتر توجه جلب براي خودشان از خصوصي

٢٥ راهنماي امنيت فرزندان در عصر ديجيتال

 توسط شده ارسال محتواي از
باشيد مطلع فرزندانتان

 هك بدانند فرزندانتان دهيد اجازه
 را نموبايلشا و آنها آنلاين رفتار

كنيد مي بررسي

 به را آنلاين مناسب رفتار
بياموزيد فرزندانتان

 ياينترنت ارتباط كردن مسدود
 مطالب كسانيكه با فرزندان
فرستند مي نامناسب

 هب را رفتار اين بودن مخاطره پر
كنيد گوشزد فرزندان

راهكارهاي پيشگيري از آسيب هاي 
ارسال محتواي جنسي از سوي كودكان

راهنماي امنيت فرزندان در عصر ديجيتال٢٦

درندگان سايبري -٣

 هدف اب معمولا كه هستند بزرگسالاني سايبري درندگان
 ودكانك موبايل يا رايانه وارد اخاذي و جنسي استفاده سوء

.شوند مي نوجوانان و
 و كودكان شخصي اطلاعات آوري جمع با افراد اين 

 آدم اغفال، اخاذي، به دست مجازي، فضاي در نوجوانان
.كنند مي واقعي فضاي در ... و ريابي

٢٧ راهنماي امنيت فرزندان در عصر ديجيتال

 عهمراج زير آدرس به ويدئو اين دريافت و مشاهده براي

QR يا و كنيد Code كنيد اسكن را روبرو.

https://www.aparat.com/v/RkgAr?playlist=119807

https://www.aparat.com/v/F3PQi?playlist=119807

راهنماي امنيت فرزندان در عصر ديجيتال٢٨

 ٨ نوجوان، ١٠ هر از كرده اعلام يونيسف

  جنسي استفاده سوء خطر معرض در نفر

.هستند »آنلاين«

٢٩ راهنماي امنيت فرزندان در عصر ديجيتال
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راهكارهاي پيشگيري از خطر درندگان سايبري

در مورد درندگان سايبري با فرزندان خود صحبت كنيد و به آنها آگاهي دهيد

به فرزندان خود ياد دهيد به ايميل و پيام هاي افراد ناشناس پاسخ ندهند

به فرزندان خود بياموزيد در صورت مشكوك شدن به افراد بلافاصله شما را مطلع كنند

پاسخ قاطع والدين به اين افراد و اعلام به پليس مي تواند موثر باشد

.هرگز به اشخاصي كه نمي شناسيد، اجازه تماشاي تصوير آنلاين خود از طريق وب را ندهيد

ارتباط با كسانيكه در هنگام تماس تصويري رفتارهاي غير متعارف از خود نشان مي دهند را قطع كنيد

راهنماي امنيت فرزندان در عصر ديجيتال٣٠

 را بو طريق از خود آنلاين تصوير تماشاي اجازه شناسند، نمي كه اشخاصي به هرگز•

.ندهند

 وا از اجتماعي هاي شبكه يا ها رسان پيام طريق از خود تصوير ارائه با شخصي اگر•

 در يمتعارف نا اقدامات وي از اگر و نمود عكس ارسال يا تصويري گفتگوي  درخواست

.دهد اطلاع والدين به و كند قطع را ارتباط بلافاصله شد ظاهر گفتگو حين

به فرزندان بياموزيد

٣١ راهنماي امنيت فرزندان در عصر ديجيتال

مواجهه نا خواسته با محتواي نا سالم -٤

 ،جنسي مستهجن مطالب از اعم سالم نا محتواي هرگونه شامل خطر اين
 پيام ،اجتماعي هاي شبكه سايت، وب طريق از كه است تحقير و خشونت

.شود مي منتشر ديگران به ارسال يا و ها رسان

 نتخشو هاي سايت پورن، هاي سايت مانند محتواهايي بودن دسترس در
 تواند مي دارند بزرگسالان مخصوص محتواي كه هايي سايت ساير و آميز

 رد  جنسي رفتار شروع به تحريك و روحي مشكلات ،زودرس بلوغ به
.شود منتهي  فرزندان

 سايت هاي اينترنتيدرصد  ٣٧بيش از 
.حاوي موضوعات غير اخلاقي اند

راهنماي امنيت فرزندان در عصر ديجيتال٣٢

.دكاربر تا دسترسي به محتواي نا سالم و محتواهاي مجرمانه در اينستاگرام فقط چند ضربه فاصله دار

 محتواي خصوص به ناسالم، محتواي اينكه با
 ولي ودش مي فيلتر كشور توسط اينترنت جنسي

 دمانن رايج اجتماعي هاي شبكه و ها رسان پيام
 امكان داخلي هاي نمونه برخي و اينستاگرام
 يچه بدون را ناسالم محتواي انواع به دسترسي

.ميكنند  فراهم كاربر براي محدوديتي

 يراحت به اينستاگرام هشتگ سرچ قسمت در
 هب و كرد جستجو را مختلف موضوعات توان مي

 يداپ دسترسي مربوطه هاي عكس و ها پروفايل
.كرد

اينترنت با فيلتر، بدون نظارت قابل اطمينان نيست

٣٣ راهنماي امنيت فرزندان در عصر ديجيتال

از پيج هاي فروش مواد مخدر در ايراننمونه اي

يري از آن با اينكه اينستاگرام بسياري ازهش تگ هاي مربوط به خريد و فروش مواد مخدر را يافته و بلاك كرده است ولي جلوگ
.  ها تقريباً امري غير ممكن است چون خريدار و فروشنده هر لحظه قادر به توليد هش تگ هاي جديد هستند

راهنماي امنيت فرزندان در عصر ديجيتال٣٤

 از يكي شود مي منظور ... و موبايلي برنامه موسيقي، فيلم، شامل محتوا انواع براي كه مجازي فضاي در محتوا سني بندي رده نظام به توجه
 آن به اناير در متاسفانه كه موضوعي .است سالم نا محتواي با آنها مواجهه از جلوگيري و فرزندان براي محتوا انتخاب هاي راه ترين اصلي

  .شود نمي توجهي
 آورده ايراني هاي نمونه با شود مي ارائه كاربر به خارجي موبايل برنامه هاي فروشگاه سوي از كه اطلاعاتي تفاوت از نمونه چند ادامه در

:است شده
٣٥ راهنماي امنيت فرزندان در عصر ديجيتال

سال رده بندي سني  ١٢
ايسنتاگرام بالا به سال ١٢ براي رتبه بندي شده

 خيالي شخصيت هاي به مربوط خشونت 
 به مربوط غيرگرافيكي خشونت يا/و

 حيوانات يا انسان شبيه شخصيت هاي
.است مجاز

غيرگرافيكي برهنگي
نامناسب سخنان

شبيه سازي شده قمار
.نيست مجاز جنسي ناسزاي اما

 طبيعت از خشونت كه هايي برنامه يا ها بازي
 هاي يتشخص به نسبت بيشتري گرافيكي كمي

 كيگرافي غير خشونت يا ، دهد مي نشان فانتزي
 انانس ظاهر به حيوانات يا ها شخصيت به نسبت

 همچنين ، گيرند مي قرار سني رده اين در
 قمار و تر گرافيكي كمي طبيعت يك از برهنگي

 روهگ اين در بد زباني هر .است شده سازي شبيه
 سيجن هاي سجده با رابطه در و باشد خفيف بايد
.باشد كم

App Store

خام طنز يا خفيف ادبانه بي / نادر•
برهنگي و خفيف و نادر جنسي محتواي •
 مواد يا ، دخانيات ، خفيف ، نادر الكلي مشروبات •

مراجع يا مخدر
پيشنهادي / بالغ / خفيف / نادر مضامين •

داده هاي ارائه شده در مورد اينستاگرام در گوگل پلي

راهنماي امنيت فرزندان در عصر ديجيتال٣٦

بدون رتبه بندي سني و توضيح در خصوص محتواي 
موجود در شبكه

داده هاي ارائه شده در مورد اينستاگرام در كافه بازار

مورد در توضيحي هيچ بازار كافه در
 و اينستاگرام محتوايي تهديدات
 ارائه كاربر به آن مجاز سني ردهبندي

.است نشده

٣٧ راهنماي امنيت فرزندان در عصر ديجيتال

سال رده بندي  ١٧
سني تلگرام

بالا به سال ١٨ براي رتبه بندي شده

 يا/و زهانگي بدون تصاوير شامل گرافيكي خشونت
 خشونت و بي دفاع شخصيت هاي به معطوف
 شامل مي تواند همچنين .است مجاز جنسي

 يا/و ميزتبعيض آ رفتار سكسي، گرافيكي محتواي
 مخدر مواد از استفاده دادن جلوه زرق وبرق پر

.باشد غيرقانوني

رده بندي سني تلگرام در اپ استور

 هاستفاد اجازه اينكه از قبل هم شما آيا
 واردم اين به بدهيد را تلگرام از فرزندتان

.ايد داشته توجه

راهنماي امنيت فرزندان در عصر ديجيتال٣٨
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راهكارهاي پيشگيري از مواجهه ناخواسته با محتواي مستهجن

نتگفتگوي جدي با فرزندان در خصوص مقررات و محدوده رفتار آنها در اينتر

آموزش به فرزندان در خصوص خطر سايت هاي مستهجن

اي نصب نرم افزارهاي كنترل والدين و انجام تنظيمات امنيتي ضد سايت ه
مستهجن بر روي رايانه و موبايل

مراقبت از نصب نكردن فيلتر شكن بر روي رايانه و كامپيوتر

١

٢

٣

٤

استفاده از اينترنت پاك ٥

٣٩ راهنماي امنيت فرزندان در عصر ديجيتال

سرقت اطلاعات -٥

 مجرم يك كه شود مي واقع زماني اطلاعات سرقت
 و ورعب كلمه آدرس، نام، مانند شخصي اطلاعات سايبري

 ورندآ مي دست به ناشناس قربانيان از را مالي اطلاعات يا
 مي بكار جرم براي يا و فروشند مي را اطلاعات اين و

.برند

 الارس براي اطلاعات اين از توانند مي سايبري مجرمان
 ياينترنت هاي حساب كردن هك تهديدآميز، هاي پيام

 جعل يا و سازي شايعه بانكي، هاي حساب مانند افراد
.كنند استفاده جرم انجام و هويت

راهنماي امنيت فرزندان در عصر ديجيتال٤٠

سرقت اطلاعاتراهكارهاي پيشگيري از خطر 

را به آنها بياموزيد...)  شبكه هاي اجتماعي، ايميل و (روش امن سازي حساب هاي اينترنتي 

:به فرزندانتان بياموزيد تا از اطلاعات مهم خودشان محافظت كنند مانند
مشخصات شناسامه اي خود•
مشخصات والدين و ديگر اعضاء خانواده•
اطلاعات حساب هاي بانكي و كارت عابر بانك•
آدرس محل سكونت•
آدرس مدرسه•

زمان حضور در اينترنت را براي آنها محدود كنيد و سعي كنيد به صورت آفلاين فعاليت كنند

از وارد كردن اطلاعات واقعي خود در سايت هاي سرگرمي و غير ضروري خودداري كنند

٤١ راهنماي امنيت فرزندان در عصر ديجيتال

اعتياد به بازي هاي رايانه اي -٦

 به و .شود مي  پر اي رايانه هاي بازي انواع با كاربران وقت از مهمي بخش
 يباز انتخاب نحوه و هاي بازي محتواي با والدين آشنايي و مهارت عدم دليل
.دكن مي تهديد را نوجوانان و كودكان جدي بسيار هاي آسيب فرزندان براي

)درصد ٢٥( سال ١٢ زير كودكان•

)درصد ٣٣( سال ٢٠ تا ١٢•

)درصد ٢٩( سال ٣٤ تا ٢٠•

)درصد ١٢( سال ٥٩ تا ٣٥ ميانسالان •

)درصد ١( سال ٦٠ بالاي كهنسالان •

درصد كودك ونوجوان ٥٨

راهنماي امنيت فرزندان در عصر ديجيتال٤٢

آسيب هاي مرتبط با بازي هاي رايانه اي

آسيب هاي جسماني) الف•

تربيتي –آسيب هاي رواني ) ب •
تقويت حس پرخاشگري -
انزواطلبي -

تنبل شدن ذهن) ج•

تأثير منفي در روابط خانوادگي) د•

افت تحصيلي) و•
٤٣ راهنماي امنيت فرزندان در عصر ديجيتال

٩٦سال-شاخص ترين اطلاعات مصرف با زي هاي ديجيتال در ايران راهنماي امنيت فرزندان در عصر ديجيتال٤٤

٩٦٤٥سال-شاخص ترين اطلاعات مصرف با زي هاي ديجيتال در ايران راهنماي امنيت فرزندان در عصر ديجيتال

٩٦سال-شاخص ترين اطلاعات مصرف با زي هاي ديجيتال در ايران راهنماي امنيت فرزندان در عصر ديجيتال٤٦

GTA اننوجوان و كودكان از بسياري علاقه مورد بازي 
 هاي بازي  سني بندي رتبه نظام اساس بر ايراني
 نامناسب سال ١٧ زير افراد براي آمريكا در اي رايانه
  .است

 يد،شد خشونت با محتواي داراي را بازي اين سازننده
 ،ركيك الفاظ ركيك، هاي شوخي برهنگي، خونريزي،

 مخدر مواد و الكل مصرف آشكار، جنسي محتواي
.است كرده اعلام

 

شديد خشونت.۱
خونريزي.۲
برهنگي.۳
ركيك هاي شوخي.۴
ركيك الفاظ.۵
آشكار جنسي محتواي.۶
مخدر مواد و الكل مصرف.۷

٤٧ راهنماي امنيت فرزندان در عصر ديجيتال
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 نسل اناننوجو و كودكان شدن بزرگ و نسل تغيير با نيست، كودكان مختص فقط اي رايانه هاي بازي به وابستگي
 رتصو به مجازي فضاي كاربران از زيادي طيف هستيم شاهد و آنها توسط خانواده تشكيل و ١ استيشن پلي و سگا

.كنند مي بازي مستمر

راهنماي امنيت فرزندان در عصر ديجيتال٤٨

#

 بازي استاند در بازيكن اينكه و است بازي انجام شيوة به اصلي توجه بازي، سبك شناسي در
 هك ارائه شده بازي سبك هاي از مختلفي دسته بندي هاي .مي كند نقش ايفاي چگونه

.است زير دسته بندي آنها رايج ترين

(Strategy) استراتژي.۱

(Fighting) مبارزه اي.۲

(Action( اكشن.۳

Sport) ورزشي.۴ Games)

)Adventure( ماجراجويي.۵
(Racing) مسابقه اي.۶

Plat( بازي سكو.۷ former(
Role( نقش آفريني.۸ Playing Games – RPG)

Life( زندگي شبيه سازي.۹ Simulations(
Vehicle) نقليه شبيه سازي.۰۱ Simulation Games)

Construction) مديريت و ساخت وساز شبيه سازي.۱۱ and
Management Simulations (CMS))

٤٩ راهنماي امنيت فرزندان در عصر ديجيتال

(Action( اكشن

 فيزيكي هماهنگي و مهارت آزمودن باهدف بازي ها اين .بودند اكشن سبك بر مبتني بازي هاي سياره ها، و فضا مهاجمان و پك من چون ديجيتال، بازي هاي نخستين

 اغلب .استبازي ه نوع اين ويژگي هاي مهم ترين كاويدن، چالش و تاكتيكي كشمكش مسئله، حل .مي شدند ساخته و طراحي چشمان و دستان در اغلب بازيكنان

 خور قارچ و ونزج اينديانا بازي هاي از عبارت اند دست اين از مثال هايي .شده اند دنيا پرفروش و محبوب بسيار بازي هاي به تبديل سبك، اين به ساخته شده بازي هاي

 حل بارزه اي،م بازي، سكو ،)تيرانداز  شخص سوم و تيرانداز اول شخص( تيراندازي :كرد اشاره موارد اين به مي توان بازي ها اين فرعي ژانرهاي مهم ترين از .بتل فيلد و

.ريتم و موسيقي ماجرايي، اكشن سريع، مسئلة

Sport( ورزشي Games)

 است كردن بازي حال در فضايي چه در نمي داند يا بازيكن كه ژانرها اغلب برخلاف

 اًدقيق بازيكن ورزشي سبك در دارد، بازي محيط دربارة اندكي اطلاعات يا و

 و ورزش ها شبيه سازي معمولاً بازي ها اين .كجاست بازي اش محيط مي داند

 يا و ابقهمس در شركت به ملزم بازيكن آنها در و هستند خيالي يا واقعي مسابقات

 مونه هاين از بليتز و بيس بال ام وي پي فيفا، بازي هاي .است ورزشي گروه يك ادارة

.هستند بازي ها نوع اين موفق

راهنماي امنيت فرزندان در عصر ديجيتال٥٠

Role( نقش آفريني Playing Games – RPG)

 عمليات انجام به ساختگي يا فانتزي يا واقعي شبيه سازي شدة محيط هاي در پررنگ تر نقشي و عمل آزادي با ژانرها، از بسياري برخلاف بازيكن بازي، سبك اين در

 يك به معمولي انسان يك شدن تبديل فرايند مانند است؛ غيرممكن واقعي دنياي در اغلب مي دهد رخ بازي ها اين گونه در بازيكن براي كه حوادثي .بپردازد

 اكشن ژانر در يبه طوركل اما مي شود، محسوب بازي سبك هاي از بسياري فرعي ژانر اغلب خود ژانر اين .متفاوت بسيار حركتي يا و فيزيكي مختصات با ابرقهرمان

.نتهك و ديابلو :از عبارت اند نقش آفريني ژانر در بازي موفق نمونه هاي .مي شود ديده همواره جنگ آن فرعي ژانرهاي و ماجرايي

(Fighting( مبارزه اي

 اين در .كرد محسوب نقش آفريني بازي هاي فرعي گروه مي توان را بازي ها از سبك اين

  هايبازي .مي شود رقيب با مبارزه درگير شخصيت يك كنترل با بازيكن بازي ها،

 .مي شوند انجام سلاح به كارگيري با يا و رزمي ورزش هاي قالب در معمولاً مبارزه اي

.است سبك اين معروف نمونه هاي از يكي تيكن بازي

٥١ راهنماي امنيت فرزندان در عصر ديجيتال

  هايبازي سازندگان مخاطبِ جامعة از نيمي براي موضوعات اين ولي هستند، رزمي صحنه هاي و خشونت و هيجان از سرشار دنيا در موجود بازي هاي از زيادي بخش

 ي هايباز عنوان تحت رايانه اي بازي هاي از جديدي گروه همين، براي .نمي دهند نشان بازي ها اين به علاقه اي اكثراً آنها و نيستند جذاب دختران، يعني رايانه اي،

 ترانهدخ بازي صدها به مي توان ساده جست وجوي يك با روزها اين مثال، براي كنند؛ ايجاد جذابيت خود خاص مخاطبان براي بتوانند تا آمدند وجود به دخترانه

 مانند را آن اول اهنگ در هم والدين است ممكن .كند پيدا دسترسي بازي ها اين به مي تواند زحمت كمترين با و اينترنتي سادة فرايند يك با بازيكن و دست يافت

.نيست اين گونه اما شود؛ راحت فرزندشان بازي از خيالشان و بيابند خود قديم خاله بازي هاي

راهنماي امنيت فرزندان در عصر ديجيتال٥٢

 به رفتن الج،ك به رفتن بيمار، از مراقبت ناخن، پديكور آرايش، نوع لباس، مدل انتخاب اتاق، چيدن مانند موقعيت هايي مي گيرد، قرار زندگي مختلف موقعيت هاي در فرد بازي ها، اين در

.ديگر درشت و ريز موقعيت چند و چندين و آرايشگري آنها، اتاق چينش و گربه و سگ براي لباس انتخاب و مو آرايش رستوران داري، نوازندگي، و خوانندگي پارتي،

 يا مهماني؛ به دشبفرست و دستش بدهد را شرابش جام و كند انتخاب را لباسش بپوشاند، را جواهراتش كند، آرايش پارتي به رفتن براي را زني بايد شما بچة دختر گاهي بازي ها اين در

 براي را سفيدبرفي رقص يا كند تنش را باربي عروس لباس تا مي شود مأمور گاهي ،!)خانه از فرار بازي( بگذارد فرار به پا او با و شود دوست پسري با كودكانه بازي يك قالب در گاهي اينكه

.است داشته مهمي نقش بازي ها اين گونه سريع گسترش در خاص، داستان به نداشتن نياز و ساده گرافيك باوجود كافي، جذابيت .ببندد آذين جشن مراسم

 از اثري بازي طول در و مي كند زندگي تنها و خانواده بدون معمولاً  بازي ها اين اصلي شخصيت به نحوي كه است، برجسته بسيار بازي ها اين در خانواده مفهوم شدن محو و فردگرايي

 شدن برجسته هب را بازيكن ناخودآگاه و است عشوه گري و زنانه جنسي جذابيت هاي بر تكيه دخترانه، بازي هاي اين از بسياري در موفقيت پاية و اصل .نمي شود ديده نزديكان و خانواده

.مي كند هدايت اسلامي، ايراني زندگي بر حاكم اصول با تضاد در غربي، زن زندگي سبك شاخص هاي

٥٣ راهنماي امنيت فرزندان در عصر ديجيتال

 عهمراج زير آدرس به ويدئو اين دريافت و مشاهده براي

QR يا و كنيد Code كنيد اسكن را روبرو.

https://www.aparat.com/v/juoDV?playlist=119794

https://www.aparat.com/v/Bium0?playlist=119794

https://www.aparat.com/v/JkKP6?playlist=119794

راهنماي امنيت فرزندان در عصر ديجيتال٥٤

 سرگرمي ةجنب فقط بازي ها .مي شوند مختلف عرصه هاي وارد بازي ها و مي شود بزرگ تر هرروز بازي صنعت .رودارند پيش متفاوت بسيار آينده اي ويدئويي بازي هاي

..شد خواهد استفاده مختلف اهداف براي بازي از و داشت نخواهند

حركتي بازي هاي

 بازي هب كنسول برابر در خود اندام حركت يا مخصوص دسته هاي كنترل و دادن حركت با بازيكن كي برد، يا ماوس يا بازي دستة به جاي حركتي، بازي هاي در

Therapeutic( بيماران توان بخشي براي مي توانند حركتي، غير بازي هاي در بازيكن كم تحركي جبران بر علاوه حركتي بازي هاي .مي پردازد Game)افزايش و 

گيرند قرار مورداستفاده نيز ورزشكاران كارايي

٥٥ راهنماي امنيت فرزندان در عصر ديجيتال

افزوده واقعيت بازي هاي
Augmented يا افزوده واقعيت در Realty آن به به اختصار كه AR ،يةبق و مي شود پردازش رايانه توسط كاربر براي ديده شده تدارك محيط از بخشي مي گويند 

 مي شود، پخش اليفوتب مسابقة وقتي .ديد مي شود پخش تلويزيون از كه ورزشي مسابقات در مي شود را افزوده واقعيت براي مثال سردستي ترين .است واقعي محيط
 چمن از خاص زاويه اي و پرسپكتيو با مسابقه نتيجة پيشرفته تر، حالتي در يا مي شود اضافه تصوير به زيرنويس شكل به و رايانه توسط بازي اطلاعات از بخشي
 .ببيند هم اضافه شده و مجازي شكل به را محيط آن اطلاعات واقعي، محيطي ديدن حين در كه مي دهد امكان بيننده به اين .مي شود هك مجازي شكل به مسابقه

 از زيادي ادتعد كوتاهي مدت در توانست افزوده واقعيت از استفاده با پوكمون گو بازي .افزوده اند واقعيت و سخت افزار تركيب از جديد نمونه اي گوگل عينك هاي
كند جذب خود به را كاربران

راهنماي امنيت فرزندان در عصر ديجيتال٥٦



4/10/2023

7

مجازي واقعيت بازي هاي

Virtual يا مجازي واقعيت Realityكاربر به را غيرواقعي محيطي صداهاي و تصاوير مخصوص، سخت افزار و نرم افزار كمك به آن در كه است فن آوري  نوعي 

 كه مي كند تجربه را مكاني در حضور حس مخصوص، ست هاي هد از استفاده با كاربر به اين ترتيب .مي گيرند كار به نيز را او پنج گانة حواس  و مي كنند منتقل

.ندارد حضور آنجا در درواقع

 از ستفادها .هستيم فناوري اين با جديد بازي هاي توليد شاهد هرروز و است قرارگرفته سازندگان از بسياري موردتوجه بازي سازي براي مجازي واقعيت از استفاده

 .ردبب لذت بازي از و دهد قرار بازي در وجود تمام با را خود پيرامون، محيط درك بدون بازيكن و كند محو بازي در را بازيكن مي تواند بازي در مجازي واقعيت

.كرد خواهد برابر چند را ويدئويي بازي هاي مخرب آثار بازي ها در فناوري اين از استفاده

٥٧ راهنماي امنيت فرزندان در عصر ديجيتال

We create solutions
ESRB

PEGI
ESRA

GRB

CERO

DJCTQ

OFLC

 نقش ماديمت ماه هاي و روزها است ممكن بازيكن خشن، بازي يك در نمونه براي باشند؛ داشته خود  مخاطبان بر ويژه اي تأثيرات مي توانند رايانه اي بازي هاي
 ترتيب، دينب .گيرد قرار آن تأثير تحت كاملاً آن، كامل بافهم و ببيند داستان شخصيت نقش در را خود همزاد پنداري، با و بگيرد عهده به بازي در را خاصي

.باشد فيلم يك برابر چندين مي تواند كاربر بر رايانه اي بازي هاي از ناشي تأثيرات
 ئولانمس و خانواده ها اجتماعي و تربيتي و فرهنگي نگراني هاي همچنين و بازي ها از بسياري در قبيل اين از و  دلهره آور خشن، غير اخلاقي، صحنه هاي وجود

 ارائة و زملا كنترل هاي داشتن و نظام اين تدوين با .است كرده رايانه اي بازي هاي رده بندي براي ويژه اي نظام  تدوين به وادار را مختلف كشورهاي فرهنگي،
 به وگيريجل مي كند تهديد را نوجوانان و كودكان يعني بازي ها، اين گونه اصلي مخاطبان كه جبران ناپذيري صدمات از مي توان خانواده ها، به دقيق اطلاعات

 از نمونه هس با ادامه در .كرده اند رايانه اي بازي هاي سني رده بندي به اقدام خود اعتقادات و آداب ورسوم زندگي، سبك با متناسب مختلف كشورهاي .آورد عمل
:مي شويد آشنا رده بندي ها اين

•ESRA : ايران بندي رده نظام

•PEGI : اروپا اتحاديه بندي رده نظام

•ESRB : آمريكا بندي رده نظام

•DJCTQ : برزيل بندي رده نظام

•CERO : ژاپن بندي رده نظام

•OFLC : استراليا بندي رده نظام
راهنماي امنيت فرزندان در عصر ديجيتال٥٨

ESRA مخفف Entertainment Software Rating Association كشورهاي اعتقادات و اصول اساس بر بازي ها كلية رده بندي نظام اين در .است 

 به و است اسلامي كشورهاي ميان در رايانه اي بازي هاي سني رده بندي نظام تنهاESRA .مي شوند رده بندي ايران رايانه اي بازي هاي ملي بنياد توسط اسلامي،

 ورداستفادهم اسلامي كشورهاي تمامي براي مي تواند است، شده ويژه اي توجه اسلامي معيارهاي و ارزش ها به بازي ها سني ردة تعيين و بررسي در اينكه دليل

 اجتماعي خصوصيات بالأخره و عاطفي خصوصيات  ذهني، خصوصيات حركتي، جسمي خصوصيات اساس برESRA در تعيين شده سني گروه هاي .گيرد قرار

.مي شود درج بازي ها جعبة پشت مخصوص لوگوي توسط بازي ها براي تعيين شده ردة :است اصلي گروه ٥ شامل ،ESRA سني گروه هاي .گرفته اند شكل

بالاتر و ساله ٣ :+٣ ردة-

بالاتر و ساله ٧ :+٧ ردة-

بالاتر و ساله ١٢ :+١٢ ردة-

بالاتر و ساله ١٥ :+١٥ ردة-

بالاتر و ساله ١٨ :+١٨ ردة-

٥٩ راهنماي امنيت فرزندان در عصر ديجيتال

PEGI بازي ها اطلاعات اروپايي بنياد )Pan European Game Information( پِگي خلاصه به صورت كه )PEGI( درزمينة شركتي نام .مي شود ناميده 
 .دمي كن دسته بندي متفاوت ردة پنج به سني ازنظر را بازي ها شركت اين .كرد آغاز را خود فعاليت ٢٠٠٣ آوريل از كه است رايانه اي بازي هاي سني رده بندي

 جعبة پشت مخصوص لوگو هاي توسط بازي ها براي تعيين شده ردة .نيست آن انجام براي خاص مهارت به نياز يا بازي سختي معناي به سني دسته بندي اين
.مي شود درج بازي ها

بالاتر و ساله ٣ :+٣ ردة -
بالاتر و ساله ٧ :+٧ ردة -
بالاتر و ساله ١٢ :+١٢ ردة -
بالاتر و ساله ١٦ :+١٦ ردة -
بالاتر و ساله ١٨ :+١٨ ردة -

راهنماي امنيت فرزندان در عصر ديجيتال٦٠

رام ها در زير معني اين پيكتوگ. علاوه بر تعيين گروه سني بازي، نوع محتواي بازي نيز با درج پيكتوگرام مشخص مي شود PEGIدر  
:آمده است

 مچنينه .باشند كارتوني حتي يا تخيلي غيرواقعي، يا واقعي مي تواند صحنه ها اين .باشد اسلحه به وسيلة معمولاً انسان ها مردن يا شدن زخمي صحنه هاي حاوي بازي است ممكن :(Violence) خشونت -
.دارد وجود نيز شدن زخمي جزئيات و خون وجود احتمال

.باشد جنسي آميزش يا جنسي تحريك كنندة پوشش با شخصيت هايي جنسي، نمايش ،)غيرجنسي يا جنسي( لخُتي به اشاره يا صحنه حاوي است ممكن :(SEX) جنسي روابط -

.مي دهد آموزش را آن يا مي كند تبليغ را قمار كه باشد نكاتي حاوي بازي است ممكن :(Gambling) قمار -

).مي شود استفاده جداگانه به صورت خشونت نماد خشونت، وجود صورت در( باشد خشونت از استفاده بدون ترسناك داستاني خط يا صحنه ها حاوي بازي است ممكن :(Fear) ترس -

.باشد مخدر مواد مشابه تأثيري با مخدر يا غيرمجاز داروهاي تنباكو، الكل، از استفاده يا اشاره حاوي بازي است ممكن :(Drugs) مخدر مواد -

.دباش جنسي اولويت يا جنسي هويت توانايي، جنسيت، قوميت، دين، نژاد، اساس بر خاص گروه يك آزار يا ظلم به اشاراتي يا رفتارها صحنه ها، حاوي بازي است ممكن :(Discrimination) تبعيض -

Bad) دشنام - Language): باشد برچسب زني يا توهين يا تهمت زده هرگونه يا ناسزا حاوي بازي است ممكن.
.اين بازي به صورت آنلاين قابل اجراست :(Online)بازي آنلاين  -

٦١ راهنماي امنيت فرزندان در عصر ديجيتال

ESRB - سرگرمي نرم افزارهاي ارزيابي انجمن )Entertainment Software Rating Board) آن به كه ESRB غيرانتفاعي مركز يك مي شود، گفته 
 مناسب دربارة راهنمايي شامل ESRB رده بندي سيستم .دارد عهده به را آمريكا كشور در سرگرمي برنامه هاي و ويدئويي بازي هاي سني رده بندي كه است
 وضع يتبليغات دستورالعمل هاي ويدئويي بازي هاي صنعت براي خود، نظارتي نقش از بخشي به عنوان ESRB .بازي هاست در تعاملي عناصر و محتوا سن، بودن

:از عبارت اند مركز اين سوي از اعلام شده رده بندي هاي .مي كند

Early( خردسالان براي• Childhood( : مي شود ديده آنها در خشونتي و هستند ساده بسيار بازي ها اين .مي شود توصيه سال ٣ بالاي افراد براي بازي ها اين.
Every( همه براي• one( : باشد فانتزي و كارتوني به  صورت كم بسيار خشونت يا خفيف دشنام داراي است ممكن ولي است مناسب سنين همة براي بازي ها اين محتواي.
Every( بالا به سال ده براي• one  موضوعات يا و كم دشنام خفيف، خشونت داراي فانتزي يا كارتوني به  صورت است ممكن .است مناسب بالاتر و سال ١٠ سنين براي به  طوركلي محتوا : )+10

.باشد كننده وسوسه
 ريپرخاشگ يا شبيه  سازي شده قمارِ كم، خون  ريزي لودگي، كننده، وسوسه موضوعات خشونت، حاوي است ممكن .است مناسب بالاتر و سال ١٣ سنين براي به  طوركلي محتوا :)Teen( نوجوان براي•

.باشد دشنام و
.باشد دشنام و پرخاشگري يا جنسي محتواي خون ريزي، و خون شديد، خشونت شامل است ممكن و است مناسب بالاتر و سال ١٧ سنين براي ها بازي اين محتواي : )Mature( بالغ براي•
Adults( بزرگسالان براي فقط• Only( : واقعي پول با قمار يا جنسي محتواي شديد، خشونت طولاني صحنه هاي داراي است ممكن .است مناسب بالاتر و سال ١٨ سنين براي به طوركلي محتوا 

.باشد

راهنماي امنيت فرزندان در عصر ديجيتال٦٢

 براي مناسب بازي يك انتخاب براي
 مكك زير فرآيند از توانيد مي فرزندتان

:بگيريد

.شويد esragames.ir سايت وارد -١
 انتخاب را نظرتان مورد بازي سبك -٢

.كنيد
 ار نظرتان مورد بازي سني بندي رده -٣

.كنيد انتخاب
 انتخاب نظرتان مورد بازي پلتفرم -٤

.كنيد
 هادپيشن هاي بازي و بزنيد را جستجو -٥

 .كنيد انتخاب و ببينيد را شده

١

٥

٤ ٣ ٢

٦٣ راهنماي امنيت فرزندان در عصر ديجيتال

 اننوجوان و كودكان و والدين به كدومو سايت
 لم،في محتواي با بتوانند تا كند مي كمك

 و ندشو آشنا بازي و كتاب انيميشن، سريال،
 انكارشناس نگاه از را محتوا سني بندي رده
.بشناسند تخصصي سايت اين

راهنماي امنيت فرزندان در عصر ديجيتال٦٤

راهكارهاي همراهي ، مراقبت و كنترل

فرزندان در فضاي مجازي 

 سازي پياده نيازمند مجازي فضاي هاي آسيب و خطرات از فرزندان حفظ

.است خانواده چهارچوب در فرزندان كنترل و مراقبت همراهي، راهكارهاي

فصل سه

٦٥ راهنماي امنيت فرزندان در عصر ديجيتال
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راهنماي امنيت فرزندان در عصر ديجيتال٦٦

شناخت دامنة 
خطر

نظارت مشاركتي افزايش مهارت

كنترل ابزاري
هدايت و 
فضاسازي

كامل كردن 
فرايند نظارت

 كار اين بلكه برد، نام اقدام چند يا يك قالب در توان نمي را مجازي فضاي در آنها روي پيش خطرات كاهش و مجازي فضاي در فرزندان كنترل و مراقبت

 چهارچوب رد كنترل و مراقبت فرآيند در فرزند كردن همراه با بايست مي والدين .است رونده پيش و دار دامنه مستمر، فرآيند يك سازي پياده نيازمند

.كنند دنبال خانواده اعضاء تمامي همراهي با را خطر كاهش هاي راه و بشناسند را خطرات جلو، به رو و تعاملي مسير يك در همواره خانواده

.كنيم مي پيشنهاد كار اين براي را مرحله شش فرآيند يك ما

٦٧ راهنماي امنيت فرزندان در عصر ديجيتال

oفرهنگي شبيخون و نرم جنگ در مجازي فضاي از استفاده براي دشمن طراحي
oمجازي فضاي با ها خانواده خصوص به و جامعه آشنايي نبودن كافي
oسايبري تبهكاران دام در شدن گرفتار دليل ترين اصلي غفلت و آگاهي نا
oآموزان دانش در سايبري پرخطر رفتار نتيجه از مناسب ذهني تصوير و تجربه نبودن كافي
oفناوري كننده خيره رشد دليل به مجازي فضاي به انسان وابستگي افزايش
oوب در آنها انتشار به ميل و خشن جرائم افزايش

راهنماي امنيت فرزندان در عصر ديجيتال٦٨

 ايفض كه بدانند بايد نخست گام در فرزندان و والدين
 اجهمو خوشبيانه آن با نبايد و نيست امني محيط مجازي

 خطرات زا بسياري تواند مي گرايانه واقع نگاه يك بلكه شد
 اين با محيطي با كه بدانند فرزند و خانواده .دهد كاهش
:بود خواهند مواجهه ها ويژگي

oآنلاين؛ رفتار و اينترنت از استفاده براي خانوادگي مقررات تنظيم
oاجرايشان؛ حسن بر نظارت و خانوادگي قوانين اجراي به والدين تعهد
oاطلاعات اين .كنند محافظت خودشان مهم اطلاعات از كه فرزندان به نكته اين آموختن 

 اطلاعات خانواده، اعضاي ديگر و والدين مشخصات شناسنامه اي، مشخصات :از عبارت اند
مدرسه؛ آدرس و سكونت محل آدرس بانكي، كارت هاي  و حساب ها

oپيش آمده جريان هاي و حوادث دربارة كردن صحبت براي خانواده جمع در زماني دادن قرار 
مجازي؛ فضاي در

oآن؛ از استفاده براي زماني محدوديت تعيين و خانه عمومي فضاي در رايانه دادن قرار
oآموزش هاي ارائه و موردنياز مطالب جست وجوي براي مجازي فضاي در كودكان با همراهي 

.آنها به لازم

 چرخة در حاضر ليِاص عنصر بايد فرزند كه معني اين به است؛ مراقبت و نظارت فرآيند در فرزند دادن شركت كنند توجه آن به بايد والدين كه مهمي نكتة
 فرزندان ردنك قانع و آموزش با بتوانند بايد والدين .است نوجوان به خصوص و كودك از كردن جاسوسي روية برخلاف رويكرد اين .باشد مراقبت و نظارت

:باشد مؤثر مي تواند زير نكات رعايت راه، اين در .كنند جلب زمينه اين در را آنها همراهي و همدلي كنترل، و نظارت ضرورت و اهميت دربارة خود

٦٩ راهنماي امنيت فرزندان در عصر ديجيتال

 زير آدرس به ويدئو اين دريافت و مشاهده براي

QR يا و كنيد مراجعه Code اسكن را روبرو 

https://www.aparat.com/v/l1EI8.كنيد

راهنماي امنيت فرزندان در عصر ديجيتال٧٠

oفرزند و ها خانواده مهارت افزايش
oمجازي فضاي از امن ي استفاده در مهارت افزايش
oارتباطي تجهيزات و ابزار از امن استفاده در مهارت افزايش
oفرزندان به كمك مهارت افزايش

 ازي هايب و اجتماعي شبكه هاي و ارتباطي وسايل با كار فرزندان، با همراهي براي دارند نياز والدين
 مكك خود فرزندان از مي توانند دارند مشكل زمينه اين در كه والديني .فرابگيرند را رايانه اي
.بگيرند

 بكه هايش و اينترنت از رايانه و هوشمند تلفن هاي به وسيلة كه كساني نيستند كم متأسفانه
 .دندارن را آنها از درست استفادة و ايمن سازي براي لازم مهارت ولي مي كنند استفاده اجتماعي

 با مواجهه مهارت و رسانه اي سواد آموزش موضوع .است ضروري فرزندان به نكات اين آموزش
 روي بر دنيا در زيادي كشورهاي.دارد اهميت بسيار نيز فرزندان به رسانه اي پيام و رسانه

 هاي آگاهي و دانش توسعه
 مجازي فضاي كاربران اجتماعي

 در و كنند مي گذاري سرمايه
 و ها سايت اندازي راه بين اين

 و هاي نهاد مردم هاي سازمان
 راهبردهاي يكي آنها از حمايت

.است مهم

٧١ راهنماي امنيت فرزندان در عصر ديجيتال

oكاهش تنش بين والدين و كودك براي مديريت زمان و مديريت محتوا
oافزايش قدرت نظارت والدين در زماني كه كنار كودك حضور ندارند.
oكاهش خطر مواجهه ناخواسته كودك با محتواي ناسالم
oايجاد امكان نظارت و بررسي سوابق فعاليت فرزند

مزاياي استفاده از ابزارهاي كنترل والدين

د است، استفاده از ابزارهاي كنترل مخصوص والدين و زيرساخت هاي ايمن ويژة كودك و نوجوان يكي از راهكارهاي بسيار مهم و سودمن
ا چراكه يكي از چالش هاي روزمره والدين با فرزند بر روي مدت زمان استفاده آنها از فضاي مجازي و عدم امكان همراهي هميشگي آنه

.  است
Parental يا والدين كنترل ابزارهاي Control و نظارت فرآيند در والدين با فرزند كردن همراهي فرزند، با والدين تنش كاهش براي مناسبي راهكار 
.هستند مجازي فضاي در احتمالي خطرات ساير از پيشگيري

راهنماي امنيت فرزندان در عصر ديجيتال٧٢

oشناسايي استعدادها و جهت دهي به آنها
oمعرفي محتواي مناسب
oذائقه سازي
oهدفمند كردن تعامل فرزند با رايانه

 راگيريف به آنها هدايت باشد مفيد مي تواند نوجوانان براي به خصوص كه ديگري نكتة
 و گرافيك طراحي بازي، توليد برنامه نويسي، مثل كامپيوتر، حرفه اي مهارت هاي
 رد كردن تلف براي را نوجوان آزاد زمان اينكه بر علاوه كار اين .است مشابه حوزه هاي
 براي شدن آماده و استعداد شكوفايي زمينه ساز مي دهد، كاهش اجتماعي شبكه هاي

.شد خواهد نيز آينده شغل و مهارت كسب

 انتخاب را واقعي بازي هاي رايانه اي، بازي هاي و واقعي بازي هاي بين انتخاب موقعيت در نوجوانان و كودكان از بالايي بسيار درصد مي دهند نشان مختلف تحقيقات
.شود منجر مجازي فضاي از كنترل شده استفادة به مي تواند فرزند، سن با متناسب موقعيت ها، اين خلق در والدين مهارت پس مي كنند؛

٧٣ راهنماي امنيت فرزندان در عصر ديجيتال

نظارت حاكميت كافي نيست و دور زده خواهد شد•
.كند تعامل خانه و مدرسه و پشتيباني دولت فرآيند نظارت را كامل مي•

خانواده

مدرسه

حاكميت

 همدرس در را خود زمان از زيادي بخش ما فرزندان .بود خواهد سخت بسيار نوجوانان و كودكان از مراقبت امر در موفقيت جامعه، و مدرسه حمايت بدون

 دشوار اربسي كار خصوص اين در خانواده ها ساير كردن همراه و خانواده از مدرسه حمايت بدون دليل همين به مي كنند؛ سپري همكلاسي ها با تعامل در و

 نشده رلكنت محتواي به دسترسي زمينة نوجوانان و كودكان براي جذاب و امن زيرساخت هاي ايجاد با بايد هم حاكميت مدرسه، و خانه بر علاوه .مي شود

.دهند كاهش را

راهنماي امنيت فرزندان در عصر ديجيتال٧٤
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آشنايي با ابزارهاي كنترل والدين

 از استفاده زمان مديريت در توانند مي والدين كنترل هاي ابزار

 به كودكان براي دسترس قابل در محتواي مديريت و  هوشمند ابزار

.كنند كمك والدين

فصل چهار

٧٥ راهنماي امنيت فرزندان در عصر ديجيتال

ابزار كنترل والدين چيست؟
 در فرزندان حضور و استفاده بر نظارت و كنترل ريزي، برنامه در مادر و پدر نقش افزايش نوجوانان و كودكان براي مجازي فضاي هاي آسيب از جلوگيري هاي راه از يكي

.نمايند خودداري المكان حتي فضا اين در كودك گذاشتن تنها از و باشد والدين ديد معرض در كه قراردهند محلي در را رايانه دستگاه مثال بطور .است مجازي فضاي
لدين آموزش با اول گام در امور اين  استفاده رد ايشان مهارت افزايش با سپس و فضا اين در فرزندان غافلانه و جاهلانه حضور مخاطرات از ايشان آگاهي سطح افزايش و وا

 دريافت را شاناي هاي فعاليت گزارش و باشند داشته نظارت فضا اين در شان فرزندان فعاليت بر هم كند مي كمك كه ايست كننده محدود و كننده كنترل ابزارهاي از
.نمايند مديريت و كنترل مجازي فضاي به را نوجوان و كودك دسترسي اينكه هم و كنند

 اين و دگردن مي عرضه و سازي پياده )كاربردي برنامه و عامل سيستم( افزار نرم يا و )مودم كارت، سيم( افزار سخت سطح دو در عمده بطور والدين كنترل ابزارهاي
 كنترل اين طوركلي به .كنند ريزي برنامه و نظارت مديريت، مجازي فضاي در شان فرزندان حضور بر بتوانند كه ميدهند قرار والدين اختيار در سطح دو هر در را امكان

  :ميشوند تقسيم زير دسته ٤ به ها

.ميكند محدود فرزند سن اساس بر را محتوا :محتوا پالايش- ١
دسترسي و زماني محدوديت اعمال :كاربردي هاي كنترل– ٢
فرزند سن يا و محتوا زمان، براساس رايانه يا اينترنت از استفاده هاي قابليت محدودسازي :رايانه يا اينترنت از استفاده مديريت- ٣ 

فرزند هاي دسترسي و فعاليت نوع و مكاني موقعيت مشاهده :نظارت- ٤
 مي ارائه اههمر هاي تلفن و برخط خدمات در كاربردي تنظيمات يا و مستقل افزارهاي نرم قالب كه در والدين كنترل ابزارهاي پركاربردترين از برخي با فصل اين در

.شويد مي آشنا شوند

راهنماي امنيت فرزندان در عصر ديجيتال٧٦

نصب نرم افزار كنترل والدين بر روي گوشي تلفن همراه كودك
 وايمحت نوع و استفاده مدت ابزاري صورت به دهند مي اجازه مادر و پدر به والدين كنترل هاي افزار نرم
.كنند مديريت را كودك دسترس در

 انوادهخ پادويش افزار نرم است، كرده فراهم را امكان اين سادگي به كه بومي افزارهاي نرم اين از يكي
.است شده آورده افزار نرم اين سازي فعال و نصب نحوه ادامه در .است

را جستجو  parental controlدر كافه بازار عبارت 
١كنيد و پادويش خانواده را نصب كنيد 

٧٧ راهنماي امنيت فرزندان در عصر ديجيتال

 در اولين اجراي پادويش خانواده، شما
فزار مي بايست براي دسترسي به نرم ا

اين گذرواژه . يك گذرواژه ايجاد كنيد
مخصوص والدين است و براي فعال 
 كردن يا غير فعال كردن قابليت هاي

كنترلي برنامه كاربرد دارد

٢ وارد كردن گذرواژه

٣
لفن منوهاي كنترل كننده قابليت هاي ت

همراه

٤

راهنماي امنيت فرزندان در عصر ديجيتال٧٨

ز در اين منو مي توانيد مدت زمان استفاده ا
.دستكاه در طول روز را تعيين كنيد

اين ابزار براي مديريت مصرف در كودكان 
مفيد است

٥
 در اين منو مي توانيد برنامه مورد نظرتان
ك انتخاب كنيد و استفاده از آن را براي كود

به طور كلي مسدود يا براي آن محدوديت 
.زماني تعيين كنيد

٦

٧٩ راهنماي امنيت فرزندان در عصر ديجيتال

را  WiFiدر اين منو مي توانيد استفاده از 
 براي كودك به طور كلي مسدود يا براي آن

.محدوديت زماني تعيين كنيد

٦
را   در اين منو مي توانيد استفاده از دوربين

 براي كودك به طور كلي مسدود يا براي آن
.محدوديت زماني تعيين كنيد

٧
وث را در اين منو مي توانيد استفاده از بولوت

 براي كودك به طور كلي مسدود يا براي آن
.محدوديت زماني تعيين كنيد

٨

راهنماي امنيت فرزندان در عصر ديجيتال٨٠

٨١ راهنماي امنيت فرزندان در عصر ديجيتال

 امنيت نگران ديگر و بپردازيد خود روزانه امور به راحت خيال با بيت بان، برنامك نصب با

 ،غيرمجاز دسترسي هاي از جلوگيري مخرب، بدافزارهاي حذف .نباشيد خود همراه گوشي

 ايرس و كابران توسط سايبري حوادث وقوع گزارش امكان بانكي، پرداخت هاي در سهولت

است بيت بان ازاپليكيشن استفاده مزيت هاي از ديگر متنوع قابليت هاي

 حافظم بيت بان؛ اپليكيشن
اشم داده هاي بيت به بيت

راهنماي امنيت فرزندان در عصر ديجيتال٨٢

٨٣ راهنماي امنيت فرزندان در عصر ديجيتال
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فعال سازي قفا برنامك ها

١

تنظيم قفل

٢

انتخاب سوال امنيتي

٣

راهنماي امنيت فرزندان در عصر ديجيتال٨٤

دادن مجوزهاي لازم به بيت بان

٤

انتخاب برنامك براي قفل كردن

٥

٨٥ راهنماي امنيت فرزندان در عصر ديجيتال

راهنماي امنيت فرزندان در عصر ديجيتال٨٦

٧مناسب كودكان تا 

١٢مناسب كودكان تا 

١٦مناسب كودكان تا 

به بالا ١٦مناسب نوجوانان 
بر اساس ليست سفيدي از سايت  ir.456رنگ بندي هاي پيشنهاد شده در 

شنهاد هاست كه توسط متخصصين براي تامين نياز كودكان و نوجوانان پي
.شده اند

هر كدام از رنگ ها شامل دسترسي به مجموعه از سايت ها و خدمات است 
ب كه والدين مي توانند با مشاهده آنها گروه مناسب فرزند خود را انتخا

٨٧.كنند راهنماي امنيت فرزندان در عصر ديجيتال

فعال كردن بازار كودك 
 با .كنند مي استفاده آن از بسياري و است زبان فارسي موبايل هاي برنامه فروشگاه بزرگترين بازار كافه
 ولي دهد نمي نمايش اصلي صفحه در بزرگسال محتواهاي فقط برنامه اين در كودك بازار كردن فعال

.دارد وجود اي برنامه هر نصب امكان همچنان
.كند نمي استفاده ها برنامه براي محتوا سني بندي رده از بازار كافه كلي ظور به

١در كافه بازار وارد بازارمن شويد
راهنماي امنيت فرزندان در عصر ديجيتال٨٨

بازار كودك را فعال كنيد

٢

.تاريخ تولد كودك را تنظيم كنيد
ه اين تاريخ منزله گذرواژه نيز هست، زمانيك

.بخواهيد اين قابليت را غير فعال كنيد

٣

.بازار كودك فعال شد

٣

٨٩ راهنماي امنيت فرزندان در عصر ديجيتال

تنظيمات كنترل والدين در گوگل پلي
 صورت هب و است اندرويد موبايلي هاي برنامه اصلي مخزن پلي گوگل
 عامل سيستم با موبايل هاي گوشي تمامي روي بر فرض پيش

.است نصب اندرويد
 پلي گوگل داخل در كودكان اختيار در محتواي مديريت براي

.است شده داده قرار والدين كنترل تنظيمات
 نظر مورد سني محدوديت توانند مي والدين تنظيمات اين كمك با

نمايند اعمال پلي گوگل از ها برنامه نصب براي را خود

١

٢

.شويد منو وارد پلي گوگل در -١

  شويد setting / تنظيمات وارد -٢

راهنماي امنيت فرزندان در عصر ديجيتال٩٠

٣

Parental / والدين كنترل منوي وارد -٣
control شويد

٤

Parental / والدين كنترل -٤ control را 
كنيد فعال

 نظرتان مورد سني محدوده تعيين براي -٥
App قسمت  وارد & games شويد.

/ گذرواژه يك دسترسي مديريت براي -٦
Pin كنيد انتخاب.

٥
٦

٩١ راهنماي امنيت فرزندان در عصر ديجيتال

٧

 هدكم و كنيد تعيين را مجاز سني محدوده -٧
.بزنيد را save / ذخيره

توضيحسني رده

بالا به سال ٣ براي رتبه بندي شده
 .ستا قابل قبول فانتزي يا خنده دار زمينه اي در خشونت مقداري .سني گروه هاي تمام براي مناسب

.نيست مجاز نامناسب زبان
بالا به سال ٧ براي رتبه بندي شده

 ضمني( ملايم خشونت .است ترسناك كودكان براي كه باشد صداهايي يا صحنه ها شامل است ممكن
.است مجاز )غيرواقعي يا

بالا به سال ١٢ براي رتبه بندي شده
 انسان بيهش شخصيت هاي به مربوط غيرگرافيكي خشونت يا/و خيالي شخصيت هاي به مربوط خشونت 

 مجاز دهشبيه سازي ش قمار و نامناسب سخنان غيرگرافيكي، برهنگي همچنين .است مجاز حيوانات يا
.نيست مجاز جنسي ناسزاي اما هستند

بالا به سال ١٦ براي رتبه بندي شده
 ت هايفعالي ترسيم و مخدر مواد و تنباكو از استفاده تند، الفاظ جنسي، فعاليت واقعي، خشونت
.است مجاز مجرمانه

بالا به سال ١٨ براي رتبه بندي شده
 جنسي نتخشو و بي دفاع شخصيت هاي به معطوف يا/و انگيزه بدون تصاوير شامل گرافيكي خشونت

 رق وبرقز پر يا/و تبعيض آميز رفتار سكسي، گرافيكي محتواي شامل مي تواند همچنين .است مجاز
.باشد غيرقانوني مخدر مواد از استفاده دادن جلوه

رده بندي سني محتوا از نظر گوگل

راهنماي امنيت فرزندان در عصر ديجيتال٩٢
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ايمن جستجوي از استفاده با جنسي محتواي كردن فيلتر

 ات كند كمك شما به مي تواند »ايمن جستجوي« كردن فعال مي كند، استفاده Google جستجوي موتور از فرزندتان اگر
.كنيد فيلتر گوگل جستجوي نتايج از را جنسي صريح محتواي

 درسراسر پرسمان ها همه در Googleجستجوي نتايج در را غيراخلاقي محتواي است، روشن »ايمن جستجوي« وقتي
 مسدود به كمك براي نيست، دقيق ٪١٠٠ »ايمن جستجوي« اينكه وجود با .شود مي فيلتر وب سايت ها و ويديوها تصاوير،
.است مناسبي ابزار Google جستجوي نتايج از )هرزه نگاري مانند( غيراخلاقي نتايج كردن
 است نممك نتايج اين مي دهد، ارائه جستجوي براي را نتايج مرتبط ترين گوگل است، خاموش »ايمن جستجوي« وقتي
 و كرده فحذ نتايج از را اخلاقي غير محتواي گوگل ايمن جستجوي كردن فعال با كه باشد نيز غيراخلاقي محتواي شامل

.دهد نمي نمايش
:كرد استفاده زير موارد براي را مي توان »ايمن جستجوي« از
شخصي حساب هاي يا مرورگر•
Family برنامه از استفاده با كودكان نظارت تحت دستگاه هاي و حساب ها• Link
تحصيل يا كار محل دستگاه هاي و شبكه ها•

Safe search filter

 ويژگي اين .مي كند كار Google جستجوي نتايج در فقط »ايمن جستجوي«  :توجه
 در تقيممس پيمايش با يا جستجو موتورهاي ساير ازطريق كاربر كه نمي شود اين از مانع

.كند پيدا غيراخلاقي محتواي غيراخلاقي، سايت هاي
٩٣ راهنماي امنيت فرزندان در عصر ديجيتال

saftyگوگل 
.شويد google.com اصلي صفحه وارد -١
search وارد settings از -٢ settings شويد.
Turn تيك -٣ on SafeSearch رابزنيد.
 ذخيره را تنظيم اين و بزنيد را save دكمه -٤

.كنيد
 هاي محيط همه براي تنظيم اين خواستيد اگر -٥

Lock شود اعمال گوگل در شما كاربري SafeSearch 
 اين گوگل كاربري حساب به ورود از پس تا بزنيد را

.شود قفل سيستم اين روي و شما براي تنظيم

٢

٣

٤

١

٥

راهنماي امنيت فرزندان در عصر ديجيتال٩٤

.كنيد كمك آنلاين فضاي در خود خانواده امنيت حفظ به
Family با Link، است بهتر خانواده تان براي چيزي چه مي گيريد تصميم.

 ونهچگ فرزندتان بفهميد كه دهند مي را امكان اين شما به استفاده براي آسان ابزارهاي
 حريم تنظيمات بگذاريد، اشتراك به را مكان گذراند، مي خود دستگاه در را خود وقت

.ديگر موارد و كنيد مديريت را خصوصي

:لينك فميلي گوگل هاي قابليت
فرزند توسط نمايش صفحه از استفاده زمان مديريت•
فرزند كاربري حساب امنيتي تنظميات مديريت•
فرزند مكاني موقعيت برخط مشاهده•
گوگل محتوايي ابزارهاي در دسترس قابل محتواي سني گروه تعيين•

٩٥ راهنماي امنيت فرزندان در عصر ديجيتال

 از شده ارائه تايجن به كاملا كاربر وبگردي .است اينترنت در كاربر نظر مورد محتواي يا مشخص سايت به رسيدن براي راه اصلي جستجو موتورهاي از استفاده

 مي رخ بو جستجو موتورهاي اين طريق از ناسالم محتواي به نوجوانان و كودكان خواسته نا دسترسي از اي عمده بخش و است وابسته جستجو موتور سوي

.دهد

 محتواي به هناخواست دسترسي احتمال تا كند كمك والدين به زيادي حدود تا تواند مي كه است هايي حل راه از يكي ايراني جستجوي موتورهاي از استفاده

.دهند كاهش فرزندانشان براي را كاهش ناسالم

 از كيي كند، برطرف را وب در جستجو براي كاربران روزانه نيازهاي تمامي تواند مي كه است ايراني وب جستجو موتورهاي ترين قوي از يكي پارسي جو

 تمامي زاراب نوار اين با مي شود، اضافه شما مرورگر به سفارشي شده ابزار نوار يك آن نصب با كه است آن مرورگر افزونه پارسي جو اختصاصي ويژگي هاي

.مي گيرد قرار شما دسترس در آساني به زماني و موقعيت هر در سريع جست و جوي جمله از امكانات

 اين زا مانع تواند نمي ايراني جستجوي موتور از استفاده  :توجه
 با يا جستجو موتورهاي ساير ازطريق كاربر كه نمي شود
.نكند اپيد  دسترسي ناسالم محتواي به در مستقيم پيمايش

راهنماي امنيت فرزندان در عصر ديجيتال٩٦

٢

 جو پارسي وارد كه باري اولين -٢
 روي كليك با توانيد مي شود مي

 به را جو پارسي افزونه »بله« گزينه
 كمك با و كنيد اضافه خود مرورگر

  .نماييد جستجو آن

 دبع تا دهيد قرار خود مرورگر خانگي صفحه را جو پارسي -١١
بيايد بالا صفحه اين با مرورگر بازكردن، بار هر از

 اگر و ودش استفاده فايرفاكس مرورگر براي پارسي از شود مي توصيه
 نخواهد شما فرزند مراقبت به زيادي كمك كنيد مي استفاده كروم از

.كرد

٩٧ راهنماي امنيت فرزندان در عصر ديجيتال

ذره بين يك مرورگر و موتور جستجوي وب است كه 
ران محتواي نا مناسب را پالايش مي كند و براي كارب

.عادي گزينه به خصوص نوجوانان مناسب است

ذره بين را مي توانيد بر روي تلفن همراه و رايانه 
نصب كنيد و آن را در اختيار كودك يا نوجوان خود 

.قرار بدهيد

راهنماي امنيت فرزندان در عصر ديجيتال٩٨

 سن با كاربران از مراقبت و كاربر مصرف مديريت براي Apple شركت ساخت آيفون هاي موبايل در

.است شده داده قرار جالبي كارهاي راه كم

 براي را آنها و داشت اختيار در IOS عامل سيستم بالاي به ١٢ نسخه در توان مي را راهكارها اين

 كار به استفاده مديريت و سازي محدود يا و خاص برنامه يك موبايل، از استفاده ساعات مديريت

.گرفت

Apple داده ارائه ويژگي دو قالب در را ها قابليت اين :

١- Guided Access

٢- Screen Time

IOSموبايل هاي آيفون با سيستم عامل 

٩٩ راهنماي امنيت فرزندان در عصر ديجيتال

 ناخواسته لارسا ها، فيلم و تصاوير كردن پاك موبايل، از او درست غير استفاده نگران و دهند مي خود سال و سن كم فرزند به را خود موبايل والدين كه آيد مي پيش مواقع خيلي

 .شوند مي ديگر هاي دغدغه بسياري و ديكران به پيام و تصاوير

Guided از استفاده و سازي فعال با Access نبود هم نگران و گذاشت تنها موبايل با مراقب بدون را كودك و كرد رفع را نگراني اين توان مي آيفون هاي موبايل در.

Guided Access دستگاه روي كه اي برنامه هر با iOS اختصاصي افزار نرم جمله از ، است شده نصب شما Apple، ها كنترل از كامل اي مجموعه در ويژگي اين .كند مي كار 

:دهد انجام را زير موارد دهد مي امكان كاربر به كه دارد وجود

كنيد محدود را برنامه هاي ويژگي•

كنيد غيرفعال را صفحه خاص نواحي•

كنيد خاموش را افزاري سخت هاي دكمه•

كنيد جلوگيري كردن تايپ از•

بگيريد ناديده را صفحه هاي لمس همه•

كنيد تحميل را زماني محدوديت•

Guided Access قابليتي براي محدود سازي استفاده به يك برنامه ،

راهنماي امنيت فرزندان در عصر ديجيتال١٠٠

Guidedبا Access در توانند مي والدين iPhone و iPad اآنه نظر مد كه كسي هر يا ، فرزندان تا كنند ايجاد شده هدايت دسترسي يك 

 منع ديموار ساير و تصاوير حذف ، اجتماعي هاي رسانه در ارسال ، آنلاين چيزهاي گذاشتن اشتراك به ، ها بازي در تصادفي پيشرفت از را است

.كنند محدود را او كاربري و كنند

  ، مثال عنوان به

Guided از ،Photos در• Access كنيد جلوگيري فيلترها به فرزندتان دسترسي از توانيد مي شما.

Guided از ،Delete دكمه عملكرد از جلوگيري براي ،Mail نامه در • Access كنيد استفاده. 

.بداريد باز ناخواسته هاي عكس ارسال از را سال و سن كم افراد توانيد مي اجتماعي، هاي شبكه در•

كنيد محدود را برنامه يك از كاربر استفاده زمان مدت•

Guided Access قابليتي براي محدود سازي استفاده به يك برنامه ،

١٠١ راهنماي امنيت فرزندان در عصر ديجيتال
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Guided Access قابليتي براي محدود سازي استفاده به يك برنامه ،

1) Settings →General →Accessibility →Guided Access

2) فعال شود  Guided Access

: كنيد دنيال خود آيفون در را زير مراحل قابليت اين سازي فعال براي

راهنماي امنيت فرزندان در عصر ديجيتال١٠٢

Guiding كردن فعال  از بعد Access، كنيد تنظيم را آن اصلي هاي ويژگي:

١- Passcode settings : براي ، جلسه يك كار پايان از جلوگيري برايGuided Access آن و بنويسيد امن جايي در را آن .كنيد تنظيم عبور كد يك 

Touch انگشت اثر با تاييد سيستم داراي شما دستگاه اگر .نكنيد اشتباه خود قفل صفحه به ورود رمز با را ID پايان براي تر راحت روشي عنوان به را آن ، است 

كنيد انتخاب دسترسي به دادن

٢- Time Limits : كردن فعال قبل .دهيد اطلاع كاربر به صوتي پيام يك وسيله به توانيد مي استفاده مجاز زمان اتمام از قبل Guided Access توانيد مي 

.كنيد مشخص ديگر كاربر يا كودك براي را نظرتان مورد زماني محدوديت

٣- ShortcutAccessibility : شروع نجرهپ برنامه، يك با كار زمان در اصلي صفحه دكمه روي بر كليك بار سه با ويژگي اين كردن فعال با 

Guided تنظيمات و Access شود مي داده نمايش.

Guided Access قابليتي براي محدود سازي استفاده به يك برنامه ،

١٠٣ راهنماي امنيت فرزندان در عصر ديجيتال

Guided Access قابليتي براي محدود سازي استفاده به يك برنامه ،

Guided كردن فعال Access

عبور كد تنظيم

صوتي هشدار كردن فعال

 با / ميانبر دسترسي كردن فعال
  دكمه فشردن متوالي بار سه

home توانيد مي Guided
Access  كه اي برنامه درهر را 

.كنيد فعالل هستيد

  براي انگشت اثر كردن فعال
Guided Access

 زمان پايان هشدار نوع تنظيم
استفاده مجاز

راهنماي امنيت فرزندان در عصر ديجيتال١٠٤

Guided Access قابليتي براي محدود سازي استفاده به يك برنامه ،

شروع يا انصراف ادامه فعال 
سازي روي اين برنامه

اعمال تنظيمات

تنظيم مجوز فعال بودن 
خاموش/ دكمه روشن
تنظيم صدا

چرخش صفحه
كي بورد

لمس كردن و تاچ صفحه
ادهتنظيم محدوديت زمان استف

محدوده اي از صفحه نمايش را 
كه مايل هستيد تاچ روي آن 
قسمت غير فعال شود را با 
انگشت دور آن خط بكشيد

ن شكلي به صورت شفاف روي آ
پس از . قسمت ظاهر مي شود

  Guided Accessفعال شدن 
ر آن قسمت از صفحه لمس پذي

نخواهد بود و دكمه هاي زير آن 
فعال نمي شوند

١ ٢ ٣ ٤

١٠٥ راهنماي امنيت فرزندان در عصر ديجيتال

Screen Timeابزاري براي مديريت استفاده از موبايل ،

Screen از استفاده با Time و دكنن نظارت آيپد آيفون، با كار هنگام خود فرزند استفاده نوع و استفاده زمان بر توانند مي والدين 

.كنند تعيين دسترس قابل محتواي نوع و ها برنامه استفاده، زمان براي هايي محدوديت

Screen Time به .است گذشته ديگر موارد و ها سايت وب ها، برنامه در فرزندانتان و شما وقت چقدر كه بدانيد دهد مي امكان شما به 

 تعيين را اه محدوديت تمايل صورت در و بگيريد تري آگاهانه تصميمات خود هاي دستگاه از استفاده نحوه درباره توانيد مي ترتيب، اين

.است آماده ادامه در كودك دستگاه مديريت و ها محدوديت تعيين و گزارش مشاهده ، صفحه زمان كردن روشن نحوه .كنيد

راهنماي امنيت فرزندان در عصر ديجيتال١٠٦

براي مديريت مصرف رسانه اي كودك Screen Timeامكانات 

Downtime استراحت زمان

  زمان هك هنگامي .شود مي استفاده استراحت زمان براي قابليت اين

 ماست فقط ، كنيد مي ريزي برنامه تنظيمات در رااستراحت زمان

 فعاليت اجازه كنيد مي انتخاب كه هايي برنامه و تلفني هاي

 متنظي قابليت داراي هاي دستگاه تمام مورد در Downtime.دارند

 رييادآو شروع از قبل دقيقه پنج و ، شود مي اعمال نمايش صفحه

.كنيد مي دريافت

App Limits برنامه هاي محدوديت

 زا مختلف هاي دسته براي اي روزانه هاي محدوديت توانيد مي شما

 در است  ممكن مثال، عنوان به .كنيد تعيين موبايل هاي برنامه

 كهشب و ببينيد را وري بهره هاي برنامه بخواهيد فقط كار، هنگام

 هر برنامه هاي محدوديت .باشند فعال غير ها بازي و اجتماعي هاي

 كه زمان هر توانيد مي شما و شود مي تازه شب نيمه در روز

.كنيد حذف را آنها خواستيد

Content & Privacy Restrictions خصوصي حريم و محتوا هاي محدوديت

 تنظيمات و شوند مسدود نامناسب هاي بارگيري و خريدها محتوا، كه گيريد مي تصميم شود، مي ظاهر كودكتان يا شما دستگاه در كه محتوايي نوع براي شما

.كنيد تنظيم خصوصي حريم و محتوا هاي محدوديت با را خصوصي حريم

١٠٧ راهنماي امنيت فرزندان در عصر ديجيتال

Screen Timeفعال كردن 

Screen Time گردي موارد و ها سايت وب ها، برنامه در وقت چقدر فرزندانتان و شما كه بدانيد دهد مي امكان شما به 

 تمايل صورت در و بگيريدتصميم خود هاي دستگاه از استفاده نحوه درباره توانيد مي ترتيب، اين به گذرانيد مي

Screenكردن فعال براي .كنيد تعيين را هايي محدوديت Time، مديريت و ها محدوديت تعيين و گزارشها مشاهده 

:كنيد دنبال را زير مراحل ، كودك دستگاه

Settings به برويد.۱ > Screen Time.

Turn روي بزنيد ضربه.۲ On Screen Time

Continue روي بزنيد ضربه.۳

This روي بزنيد ضربه.۴ is My Child's [device].

 ينتعي كودك براي نيز را استفاده زمان محدوديت و محتوايي هاي محدوديت مجاز، هاي برنامه ادامه در توانيد مي حال

.كنيد
٣

١

٢

٣

٤

راهنماي امنيت فرزندان در عصر ديجيتال١٠٨

Screen Timeفعال كردن 

٤
٥

 حهصف شدن فعال غير زماني محدوده تنظيم -٥
 توان مي تنظيم اين اعمال با :موبايل نمايش
 كه شده تعيين زماني محدوده در شد مطمئن

 تواند نمي كودك است، خواب زمان براي اغلب
 موبايل از رختخواب در والدين چشم از دور

.كند استفاده

٤- This is My Child’s iPhone : اگر Screen
Time اين كنيد مي فعال خود كودك براي را 
.كنيد انتخاب را گزينه

٤-  This is My iPhone : از مايليد اگر  
Screen Time خودتان زمان مديريت براي 

  كنيد انتخاب را گزينه اين كنيد استفاده

١٠٩ راهنماي امنيت فرزندان در عصر ديجيتال

Screen Timeفعال كردن 

٦

 ابانتخ با :موبايل هاي برنامه گروه سازي محدود -٦
 زمان توان مي شده مشخص هاي گروه از كدام هر

 ٧ بند در شده تعيين زمان به را آنها از استفاده
.كرد محدود

All Apps & Categories : نصب هاي برنامه تمام 
.دكن مي شده تعيين زمان به محدود موبايل در شده

Social Networking : هاي شبكه گروه هاي برنامه 
 تلگرام، مانند كند مي زمان به محدود را اجتماعي

... و اپ واتس اينستاگرام،
Games : را اجتماعي هاي شبكه گروه هاي برنامه 
كند مي زمان به محدود

  در  : ها برنامه از استفاده مجاز زمان تعيين -٨ و ٧
Time Amount كودك استفاده مجاز زمان توانيد مي 

 يدا كرديده انتخاب بالا در كه را اي برنامه گروه هر از
 زمان اين سال ٧ زير كودكان براي .كنيد تعيين را

.دشو مي توصيه ها برنامه كل براي ساعت ٢ از كمتر
٩- Set App Limit : اجراي محدوديت زمان تعيين 

ها برنامه

٧

٨

٩

راهنماي امنيت فرزندان در عصر ديجيتال١١٠
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Screen Timeفعال كردن 

دهيد ادامه را تنظيمات  -١٠
Screen براي عبور كلمه يك -١١ Time 

 قرار كودك اختيار در را آن و كنيد انتخاب
.ندهيد

  به ورود با تنظيمات پايان از پس -١٢
Screen Time موبايل از استفاده زمان مدت 

 يرتغي را تنظيمات توانيد مي و ديد خواهيد را
.دهيد

١١

١٠

١٢

١١١ راهنماي امنيت فرزندان در عصر ديجيتال

Screen Timeفعال كردن 

 براي مجاز هاي برنامه تعيين
كودك

 مجوز و دسترسي سطح تنظيم
App و iTunes با كار Store  

 وعن و كودك سني محدوده تعيين
 در او براي مجاز محتواهاي

اينترنت

Screen در Time محدوديت توان مي 
 و دقيق طور به را )Restrictions( ها
.كرد تعيين هم بيشتر جزئيات با

:از عبارتند ها محدوديت اين
 بنص براي دسترسي سطح تنظيم•

موبايل روي بر برنامه حذف يا و
 براي مجاز هاي برنامه تعيين•

كودك
 براي كودك سني محدوده تعيين•

وب در محتوا به دسترسي

راهنماي امنيت فرزندان در عصر ديجيتال١١٢

Screen Timeفعال كردن 

هبرنام حذف و نصب اجازه تعيين
برنامه نصب بودن مجاز غير/مجاز•
برنامه حذف بودن مجاز غير/مجاز•

 جازم غير يا مجاز هاي برنامه تعيين
كاربر براي

 رايب كاربر سني بندي رده تعيين
 در محتوايي محدوديت اعمال

 محتواي و افزار نرم هاي فروشگاه
اپل

١١٣ راهنماي امنيت فرزندان در عصر ديجيتال

١.[Family options]جستجوي نوار در را Windows روي سپس ،كنيد جستجو و كرده تايپ ②[Open] كنيد كليك.
View] روي.٢ family settings] ③ كنيد كليك.
Microsoft رسمي سايت وب به شما.٣ Family Safety شويد مي هدايت ④ [Sign in to Family Safety] كنيد انتخاب را،  

.كنيد استفاده والدين كنترل عملكرد از تا شويد وارد خود Microsoft حساب با سپس
  روي ،كنيد اضافه خانواده تان گروه به را افراد مي خواهيد راگ .شويد مي خود خانواده مديريت صفحه وارد سيستم به ورود از پس.۴

⑤ [Add a family member] كنيد كليك.
phone( خانواده عضو ايميل آدرس يا تلفن شماره.۵ number or email address(⑥روي سپس ،كنيد وارد را[Next] ⑦  

.كنيد كليك
Member)⑧سازمان دهنده يا عضو خانواده عضو نقش.۶ or Organizer) روي سپس ،كنيد تعيين را [Next] ⑨ كنيد كليك.
  ميلاي طريق از پيوستن براي پيوندي شونده دعوت سپس ،ايد كرده ارسال خود خانواده گروه به پيوستن براي نامه دعوت يك شما.٧

.شوند خود مايكروسافت حساب وارد خانواده گروه به پيوستن و پذيرش براي مي خواهد آن ها از.كند مي دريافت
Microsoft در را خانواده گروه دستگاه هاي بايد ،شد ملحق خانواده گروه به و پذيرفت دعوت كننده اينكه از پس.٨ Family Safety

.ببريد لذت خانواده ايمني كامل ويژگي هاي از تا كنيد متصل

.كنيد انتخاب را ⑪ [settings] سپس ،كنيد كليك وظيفه نوار در [Start] نماد روي.٩
۱۰.[Accounts] ⑫ كاربران ساير و خانواده سپس [Family & other users] ⑬ كنيد انتخاب را.
Allow⑭ كنيد كليك سيستم به ورود اجازه روي سپس ،كنيد انتخاب را خانواده تان عضو.١١ sign in . اين ،سيستم به ورود از پس 

شود مي ظاهر آنها متصل دستگاه عنوان به دستگاه
Microsoft سايت وب در.٢١ Family Safety، اند شده ملحق شما خانواده گروه به موفقيت با كه ديد خواهيد را افرادي.

راهنماي امنيت فرزندان در عصر ديجيتال١١٤

 عهمراج زير آدرس به ويدئو اين دريافت و مشاهده براي

QR يا و كنيد Code كنيد اسكن را روبرو.

https://www.youtube.com/watch?v=wAkMY7AJtS4

١١٥ راهنماي امنيت فرزندان در عصر ديجيتال

 ابليتق اين كردن فعالي با .هستند والدين كنترل قابليت داراي همگي بازي معروف هاي كنسول
 تعيين را گيمر مناسب سني بندي رده -٢ و كنسول از استفاده زمان مدت -١ توانند مي والدين

.كنند
 پيدا دسترسي family بخش به زير مسير از Xbox در والدين كنترل هاي قابليت سازي فعال براي
:كنيد

Setting/family
راهنماي امنيت فرزندان در عصر ديجيتال١١٦

Xbox موبايلي برنامه Family Settings اين از استفاده با تا دهد مي اجازه والدين به 
.كنند اعمال فرزندنشان Xbox كنسول بر را خود كنترلي تنظيمات برنامه

 كنسول ريكارب حساب به اتصال و موبايلي برنامه اين نصب با والدين ك ترتيب اين به
.كنند اعمال كنسول روي بر خود موبايل روي از را زير تنطيمات توانند مي بازي

خود فرزند سني گروه انتخاب•
مناسب هاي بازي انتخاب•
آن از استفاده ميزان و دستگاه بودن روشن زمان مدت تنظيم•
والدين نظر مورد محتوايي محدوديت هاي اعمال•
بازي انجام زمان در فرزند توسط شده دريافت دوستي درخواست هاي از اطلاع•

١١٧ راهنماي امنيت فرزندان در عصر ديجيتال

 عهمراج زير آدرس به ويدئو اين دريافت و مشاهده براي

QR يا و كنيد Code كنيد اسكن را روبرو.

https://www.youtube.com/watch?v=-X_seyyv0Nc

راهنماي امنيت فرزندان در عصر ديجيتال١١٨

آنلاين صورت بهPS4 هاي كنسول براي والدين هاي كنترل تنظيم نحوه
PS5 كنسول در

 .برويد خانواده مديريت > خانواده مديريت/والدين كنترل هاي > تنظيمات به•
.كنيد وارد دوباره را خود حساب عبور رمز باشد لازم است ممكن•
 انتخاب كنيد تعيين آن براي محدوديت هايي مي خواهيد كه را فرزندي حساب•

  كنيد
.كنيد انتخاب تنظيم براي را ويژگي يك•

Settings > Parental Controls/Family 
Management > Family Management.

١١٩ راهنماي امنيت فرزندان در عصر ديجيتال
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PlayStation موبايلي برنامه App برنامه اين از استفاده با تا دهد مي اجازه والدين به 
.كنند اعمال فرزندنشان Xbox كنسول بر را خود كنترلي تنظيمات

 كنسول ريكارب حساب به اتصال و موبايلي برنامه اين نصب با والدين ك ترتيب اين به
.كنند اعمال كنسول روي بر خود موبايل روي از را زير تنطيمات توانند مي بازي

خود فرزند سني گروه انتخاب•
مناسب هاي بازي انتخاب•
آن از استفاده ميزان و دستگاه بودن روشن زمان مدت تنظيم•
والدين نظر مورد محتوايي محدوديت هاي اعمال•
بازي انجام زمان در فرزند توسط شده دريافت دوستي درخواست هاي از اطلاع•

راهنماي امنيت فرزندان در عصر ديجيتال١٢٠

 عهمراج زير آدرس به ويدئو اين دريافت و مشاهده براي

QR يا و كنيد Code كنيد اسكن را روبرو.

https://www.playstation.com/en-us/support/account/ps4-parental-
controls-and-spending-limits/

١٢١ راهنماي امنيت فرزندان در عصر ديجيتال


