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//:irfamilyweb.httpعلی محمد رجبی                   تهیه شده در انجمن خانواده و اینترنت 

1400خرداد 

 هاي مولفه . گیرد می خود به نوینی شکل جهانی قدرت هندسه و گرفته قرار سرنوشت مهم پیچ در امروز دنیاي

 یم عهده به را تري مهم و تر پیچیده هاي نقش مجازي فضاي فرآیند این در و است تغییر حال در کشورها قدرت

. گیرد

 هعرص شده موجب نرم تقابل به سخت تقابل از ظهور، نو هاي قدرت با سنتی هاي قدرت مقابله راهبرد تغییر

 می هک دنیا ظهور نو هاي قدرت از یکی بعنوان ایران اسلامی جمهوري .باشد برخورد این براي مهمی میدان سایبري

 ت،نیس مستثنی قائده این از نیز نماید کسب را منطقه در اول جایگاه ساله 20 انداز چشم سند اساس بر بایست

 دامنه ،اسلامی نوین تمدن تحقق براي ایران یافتن قدرت و انقلاب  دوم گام در مسیر این کردن طی که بخصوص

.داد خواهد کاهش آسیا غرب جنوب مهم منطقه در را اي فرامنطقه هاي قدرت

 اسلامی رانای با مقابله اولویت در را نرم جنگ و تقابل اند نبرده سودي سخت تقابل از که دشمنانی اساس این بر

.اند داده قرار
اینترنت_خانواده#انجمن خانواده و اینترنت @familyweb

 و اعتقادي فکري، منظومه ي ندهند اجازه که است این سلطه نظام اهداف اهم
ودش تبدیل جوامع سایر براي جهان پسند و عینی مجسم، مدلی به اسلامی مان

98دیدار بسیجیان با مقام معظم رهبري –سردار سلامی فرمانده کل سپاه 

اینترنت_خانواده#انجمن خانواده و اینترنت @familyweb

جغرافیاهاي نبرد و تهاجم از حوزه ي . محیط اصلی جنگ را شکل میدهدسرزمین ذهنها و دلها از این رو امروز 

.منتقل شده استسرزمینهاي اعتقادي، باورها، آرمانها، نگرشها و جهان بینی ها به حوزه ي سرزمینی  اینترنت_خانواده#انجمن خانواده و اینترنت @familyweb

همه زیر پرچم کفر

معاندین داخلی

منافقین خبیث

شبه روشنفکرهاي راحت طلب و ریاکار

غربزده ي داخلی

ارتجاع منطقه

نظام سلطه
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 اهداف و دلایل ،نرم جنگ ابعاد جهانی، قدرت ادبیات در جنگ انواع تعریف ضمن ارائه این در

 واعان شناسایی ضمن و است شده پرداخته نرم جنگ ابزارهاي و ها روش معرفی به و بیان آن

.شد خواهد بررسی دشمن ترکیبی جنگ این با مواجهه راهبردهاي سایبري، تهدیدات

کدامند؟ نرم جنگ روشهاي و ها تاکتیک اهداف، تعاریف،

انواع 

جنگ

سخت

نرم نیمه سخت 

 جنگ ایجاد کشورها، اشغال و نظامی حمله

 طلب، جدایی مسلح گروههاي از ،حمایت داخلی

 ایجاد کشورها، برجسته هاي شخصیت ترور

کشورها در قومی جنگ و مذهبی جنگ

)آمیز خشونت و نظامی اقدام(سخت �وشهای -۱

نهاي سیاسی مبارزه سیاسی، کارشکنی هاي دیپلماتیک، تحریم هاي سیاسی، تحریم هاي اقتصادي، نفوذ در ارگا

و امنیتی و اقتصادي، ایجاد شورش داخلی، حمایت از مخالفان، ایجاد هرج و مرج داخلی 

 ) اقتصادی . امنیتی . سیاسی( سخت نیمه های �وش – ۲

 بی و اءفحش و فساد ترویج مسئولان، به نسبت افترا و تهمت اکاذیب، نشر و سازي شایعه ، روانی جنگ

 خصیتش فریب، ، جامعه بر حاکم ارزشهاي و فرهنگ تحقیر دانشگاهی، و علمی مراکز در نفوذ باري، و بند

 مردم در ناامیدي و یاس ایجاد مسئولان، به نسبت مردم اعتماد سلب وابسته، سازي جریان کاذب، سازي

  .... و کشور و خود آینده به نسبت

 ) ای رسانه . تبلیغی . فرهنگی ( نرم �وشهای -۳
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Soft نرم تهدید -1 threat

Soft نرم قدرت -2 power

Soft نرم جنگ -3 war

Soft نرم تهدید threat
 یکیفیز ابزار بدون نامحسوس، است تهدیدي

 نرم و هدفمند تاثیرگذار، اما مستقیم، منازعه و
 هدف محیط در را خود آرامی به که افزارانه

 و کاراف تغییر هدفش و کند می ماندگار و وارد
  یژهو به ابزاري نوع هر از و است رفتار سپس
 دخو کردن پایدار براي ساختار، در تغییر

.کند می استفاده

Soft نرم قدرت power
 و مثبت رسازيتصوی و جذابیت تولید طریق از بلکه فشار، اعمال بدون هدف به رسیدن توانایی

.ایدارپ قدرت تولید جستجوي و انسانی باورهاي در نفوذ و عمومی افکار بر گذاري تاثیر

مولفه هاي 

قدرت نرم

مولفه هاي 

قدرت نرم

قدرت 

اقتصادي

قدرت 

اقتصادي

حکمرانیحکمرانی

فرهنگفرهنگ آموزشآموزش

تعامل جهانیتعامل جهانی

آمادگی 

دیجیتال

آمادگی 

دیجیتال

Soft نرم جنگ war

 اعمال بدون مقابل طرف بر غلبه براي روشی
 به و اولیه مراحل در که نظامی و سخت قدرت
 نرم اقدام با و است اقناعی و جذبی صورت
 و افکار حوزه کند می تلاش روانی و افزارانه
 خود اهداف تحقق منظور به را جامعه باورهاي

 در اريساخت و اساسی تغییر سپس و کند اشغال
.گذارد جاي بر هدف جامعه

 افرادي اولین جزو را )میلاد از پیش 496 مرگ( تزو سان بتوان شاید
 اهبردر یک صورت به دشمن با مقابله در نرم جنگ مفهوم به که دانست
.است پرداخته نظامی

.است پرداخته موضوعات این به جنگ هنر کتاب در او

 نای جنگیدن، بدون دشمن کردن منقاد
 هک آنهایی .است برتری نوع ترین عالی

 دشمن نبرد  بدون دارند، مهارت جنگ در

.کنند می منقاد را

  :آمریکا جنگ ملی دانشگاه تئوریسین کالینز، جان

 در نفوذ براي را آن به مربوط ابزارهاي و تبلیغات از شده طراحی استفاده«
 امنیت مقاصد پیشرفت موجب که هایی شیوه به توسل با دشمن فکري مختصات

»شود می مجري ملی

 :است نموده تعریف صورت بدین را نرم جنگ آمریکا ارتش

 اصلی رمنظو که است اعمالی دیگر و تبلیغات از شده طراحی و دقیق استفاده نرم، جنگ«

 روههايگ یا و طرف بی گروه دشمن، رفتار و تمایلات احساسات، عقاید، بر تاثیرگذاري آن

.»باشد پشتیبان ملی اهداف و مقاصد برآوردن براي که نحوي به است دوست
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جوزف ناي
ت، را مدیریت افکار همراه با مدیریت احساسات و در نهایجنگ نرم محور اصلی •

.مدیریت تصمیمات و مدیریت رفتار جامعه هدف تشکیل می  دهد

 بزرگترین کار در. استجنگ نرم هر حرکتی که روحیه یک ملت را هدف گیرد •
.تخاصم، تضعیف روحیه طرف مقابل یا جامعه طرف مقابل است

میت و حاک» تضعیف ساختار«یا » بی ثبات سازي«و » استحاله« در پیجنگ نرم •
.حاکمیت است» تغییر ساختار«یا » براندازي»

 اكخطرن حال درعین و ترین هزینه کم و کارآمدترین مؤثرترین، امروزه نرم، جنگ
 با دوانت می چون است، کشور یک ملی امنیت علیه جنگ نوع ترین پیچیده و ترین

.شود دشمن حذف به منجر هزینه کمترین

 به مندهوش قدرت و عمومی دیپلماسی از استفاده با آمریکا نظریه این براساس
 عملدستورال با دیدگاه این .کند می کمک هدف جامعه بدنه در نفوذ برقراري

 »ارپش جین« دکتر نظیر آمریکا اطلاعاتی کارشناسان توسط که اجرایی هاي
.شد معروف »نرم انقلاب« مفهوم به گروهی هاي رسانه سطح در شد، تهیه

ه  نوعی نبرد ادراکی، جنگ شناختی، عملبات روانی، جنگ رسانه ها و نبرد رسانه اي، تمام این عبارات هر یک ب

بر مفاهیم نگرش و تفکر افراد جامعه و مدیریت افکار عمومی دلالت دارد
ذراتی ماشاءاالله

نبرد 

ادراکی

جنگ 

شناختی

نبرد 

رسانه اي

جنگ 

رسانه ها

عملیات 

روانی

اهداف جنگ نرم -6

23

1

2

3

4

دشمن از دنبال کردن جنگ نرم به دنبال رسیدن به چهار هدف کلان است

2

 در جامعه کردن فکر شیوه دادن تغییر

  کلان هاي برنامه و اهداف خصوص

1

 از ناشی اجتماعی باورهاي دادن تغییر

هدف جوامع اصیل فرهنگ و مذهبی اعتقادات

4

 فاعید سیاسی، و حکمرانی ساختارهاي در تغییر ایجاد

3 هدف کشور در ... و

 هدف جامعه در مردم و دولت رفتار دادن تغییر
دشمن خواست با متناسب

تغییر باور

تغییر ساختارتغییر افکار

تغییر رفتار

اهداف 

جنگ نرم

استحاله 

  فرهنگی

استحاله 

  سیاسی

ایجاد رعب و 

 وحشت

اختلاف 

  افکنی

 ترویج روحیه

یاس و 

 ناامیدي
کاهش روحیه 

  و کارآیی

 ایجاد اخلال

بی ایجاد 

تفاوت

تقویت 

نارضایتی 

 هاي ملت

 بحرانی و حاد

نشان دادن 

  اوضاع کشور

 نرم جنگ اعمال از از دشمن
 رکشو در زیر اهداف دنبال به

است تهاجم مورد
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درتغییر باطن و سیرت 
دین •

استقلال در مقابله با بیگانه•

»زن و مرد«خانواده و مسئله ي •

د و تغییر باورهاي مردم نسبت به رژیم فاس•
مستبد گذشته

مردم سالاري اسلامی و مسائل گوناگون •
فرهنگی

94 مهر – سیما و صدا مدیران با دیدار در انقلاب معظم رهبر بیانات

خبري بمباران•

جعلی اخبار•

شایعات•

• سازماندهی نافرمانی

• یپشتیبانی نافرمان

فکري، رفتاري و •

هیجانی

• ایجاد بحران

• خلق تردید

مسئله سازي
کنترل و 

مدیریت

جنگ رسانه 

اي

ایجاد 

نافرمانی 

مدنی

روش ها و 

ابزار جنگ 

نرم

روش هاي 

گفتاري

روش هاي 

رفتاري

روش هاي 

شبکه اي

 مشخص مسأله اي یک خصوص در عمومی افکار تحریک و تهییج تشویق، دنبال به که می شود گفته اقداماتی و طرح ها مجموعه به•

است شده تعیین پیش از اهداف با و

عملیات روانی

 دنش همسو سرحد تا مخاطبان در تغییر ایجاد هدف با مقابل طرف ارزش هاي و اهداف عقاید، باور ها، نگرش ها، بر تأثیرگذاري•

Perception( ادراکی عملیات می توان را عمل کننده منابع و اهداف با آن ها Warfare( نمود معنا 

عملیات ادراکی

 یا همه عمومی اذهان و قلوب فتح جهت در و دولت ها بین روابط جاي به ملت ها با دولت ها حسنه روابط برقراري عمومی دیپلماسی•

اجتماعی و فرهنگی سیاست هاي طریق از هدف کشور هاي مردم از شده اي انتخاب بخش هاي

دیپلماسی عمومی

 ایجاد نآ اصلی هدف و می شود اجرا و طراحی حریف ذهنیت بر تأثیرگذاري منظور به که پنهانی و یافته سازمان اقدامات سلسله•

 جهت در اقدام عدم یا اقدام به وي اجبار و او به غلط گاه و شده هدایت اطلاعات ارائه طریق از حریف تصمیمات در انحراف،

خود منافع ضرر به یا خودي کشور ملی منافع

فریب استراتژیک

پلیس نیرو هاي با رویارویی و مداخله بدون نارضایتی و اعتراض دادن نشان•

اعتراض

 سیاسی، همکاري هاي از خودداري یا محدودیت ایجاد منظور به جمعیت ها برخی یا مردم سوي از که می شود گفته اقداماتی•

گردد اتخاذ دولت با امنیتی و اقتصادي، اجتماعی

)نافرمانی مدنی(عدم همکاري با دولت 

 دولت هاي و تشکل ها افراد، توسط دولت، فعالیت هاي و طرح ها برنامه ها، سازمان ها، مؤسسات، عمومی نظم در اختلال ایجاد معناي به•

است دیگر

مداخله غیر خشونت آمیز

 ،تحریک پذیري بخشی، انسجام هویت بخشی، هدف با خطر و سختی هنگام در آنان از حمایت و مخالفان به دادن جرأت معناي به•

است دیگر دولتی علیه دشمن سازمان یا دولت یک سوي از مقابله مسیر ایمان سازي منظور به اعتماد و انگیزه افزایش

جذب مخالفان حکومت

: دیجیتالی )الف•

 اهداف دیجیتالی فضاي در فعالیت طریق از که می شود گفته روش هایی به دیجیتالی روش هاي
 انه هايسام در یااختلال و اطلاعات سرقت ارتباط، در اختلال دنبال به یا و می گیرد پی را جنگی

 هم  ايرایانه جنگ به اقدامات این از .اکسترانت اند و اینترنت، اینترنت، شبکه هاي در مدیریت
.دانست دیجیتالی روش مشهورترین می توان را هکري حمله هاي .می کنند تعبیر

  : الکترونیکی )ب•

 و ارهماهو مانند الکترونیکی وسایل طریق از که است روش هایی مجموعه الکترونیکی روش هاي
 امواج و وسایل این در اختلال دنبال به یا و می گیرند پی را مهاجم کشور اهداف تلویزیون و رادیو

)1383صدرا،(.هستند مربوطه شان
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آسیب پذیري ها

سوءاستفاده از آسیب پذیري هاي مربوط به نرم افزار جاوا 

سوءاستفاده از فایل هاي مربوط به اسناد

آلوده سازي با انواع بدافزار

تهدیدات ایمیلی

انواع هرزنامه

وب سایت هاي آلوده 

1400 انتخابات موردي مطالعه کشور علیه نرم اقدام براي مجازي فضاي از دشمنان گیري بهره

 با تا است معاند هاي رسانه براي ایام ترین شلوغ از یکی ایران در انتخابات ایام
 در را سلطه نظام هاي برنامه و اهداف خود اختیار در هاي ظرفیت از استفاده

.رندگی می کار به را خود تلاش تمام آنها سازي پیاده براي و کنند دنبال ایران

 انهرس فعالیت جریان بررسی با که بود ها زمان این از دیگر یکی 1400 انتخابات
.برد پی ها فعالیت مشترك هاي شیوه و راهبردها شناسایی به توان می معاند هاي

.شود می پرداخته فرآیند این بررسی به ادامه در

 یاسلام جمهوري دشمنان ترین اصلی توان می را عربی و عبري غربی، مثلث

 گیفرهن و اقتصادي سیاسی، نضامی، مختلف هاي روش با دارند سعی دانست

.بکشند چالش به را ایران اسلامی جمهوري

 ايه تکانه برابر در کشور آوري تاب افزایش و ایران نظامی اقتدار افزایش با

 دشمنی حجم بر اخیر هاي سال در شوم مثلث این تحریم، از ناشی اقتصادي

 خود اي رسانه شبکه و مجازي فضاي از استفاده و نرم هاي مدل قالب در خود

است افزوده

 دايص و فردا رادیو اینترنشنال، ایران منوتو، فارسی، سی بی بی ي رسانه 5

.دانست کشور معاند هاي جریان مرجع هاي رسانه توان می را آمریکا

1358 Raidio

1375TV

1377 Raidio

1319 Raidio

1387TV

1389

1396 1396 دي اغتشاشات – جمهوري ریاست دوره دوازدهمین انتخابات - سلمان بن محمد آمدن کار روي

1388 اغتشاشات از بعد سال

  شد اندازي راه 1388 سال در ایران جمهوري ریاست دهم دوره انتخابات از قبل ماه شش تلویزیونی شبکه

 شد اندازي راه دوم جنگ شروع از پس سال یک فارسی سی بی بی رادیویی شبکه

  شد اندازي راه ساعته 24 صورت به ایران جمهوري ریاست انتخابات پنجمین پس از ماه چند فردا رادیو

  .کرد فعالیت به آغاز ایران اسلامی انقلاب پیروزي پس از ماه چند آمریکا صداي رادیو فارسی بخش

  .شد ازياند راه ایران جمهوري ریاست انتخابات پنجمین از قبل ماه چند آمریکا صداي تلویزیون فارسی بخش
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 و خبري فعالیت ،تلویزیون و اینترنت رادیو، طریق از فارسی زبان به که است بی بی سی جهانی سرویس از زیرمجموعه اي بی بی سی، فارسی بخش•

 .می کند رسانه اي

 علیه انگلیس خارجه امور وزارت تبلیغاتی بازوي به و شد تاسیس )1940 سال دسامبر 29( 1319 ماه دي هشتم "سی بی بی" رادیو فارسی بخش•

 بخش هاي برنامه با مقابله به اول جهانی جنگ مدت طول در که است شده شناخته "لندن رادیو" بعنوان ایران در سی بی بی شد، تبدیل ایران

 علیه سی بی بی جدي اقدام اولین شاید آژاکس عملیات شروع و رادیو این از 1332 مرداد 28 کودتاي رمز اعلام پرداخت، می برلین رادیو فارسی

.باشد ایران استقلال و ملی امنیت

 انتشار با مقدس دفاع ساله هشت جنگ ئوران و )میلادي 1979 ( 1357 سال در اسلامی انقلاب پیروزي از پس "سی بی بی" رادیو آمیز توطئه نقش•

  ..شد دنبال دار جهت اخبار و شایعات

 بسیار نقش و کرد کار به آغاز زبان فارسی تلویزیون 1388 جمهوري ریاست انتخابات به مانده ماه شش تنها )2008 ژانویه14( 1387 دي 25  •

 .داشت 1388 سال فتنه در موثري

تاگراماینس در فارسی سی بی بی صفحه
میلیون 12/6 :کننده دنبال تعداد

امتلگر در فارسی سی بی بی کانال
هزار900 :کننده دنبال تعداد

بوك فیس در فارسی سی بی بی صفحه
میلیون 5 :کننده دنبال تعداد

وبیوتی در فارسی سی بی بی صفحه
هزار 573 :کننده دنبال تعداد

ترتوئی در فارسی سی بی بی صفحه
میلیون 1/6 :کننده دنبال تعداد

فارسی سی بی بی سایت
سایت وب

دارد گذار تاثیر و پرقدرت حضوري اجتماعی هاي شبکه در فارسی سی بی بی

رانتوجه به موضوعات مربوط به حقوق بشر در ای•

اي پرداختن به موضوعاتی همچون ضعف دولت بر•

..خرید واکسن و 

مانور بر روي ضعف  و ناکارآمدي دولت در اداره •

کشور و وضعیت اقتصادي کشور

انتخابات آمریکا و مذاکرات ایران و آمریکا•

 انتخابات در که کرده اعلام سیاسی فعال هاشمی، فائزه•
 بودن فایدهبی تصمیمش دلیل گفته او .نمی کند شرکت ریاست جمهوري

است انتخابات

؟'دولت هیات' تا 'مرگ هیات' از رئیسی ابراهیم ؛1400 انتخابات•

 در ایران کشور وزارت ساختمان در حضور با احمدي نژاد محمود•
کرد نام ثبت 1400 جمهوري ریاست انتخابات

 زایشاف' و سنی اقلیت علیه 'تبعیض' از عبدالحمید مولوي انتقاد•
ایران در 'نارضایتی

 از ريخوددا براي نگهبان شوراي از خواستش در و ایران دولت بیانیه•
  جمهوري ریاست انتخابات نامزدهاي حذف

دارد رارق لندن در آن مرکز که سیاسی و علمی اجتماعی، برنامه هاي بر تمرکز با است، فارسی زبان ماهواره اي تلویزیونی شبکه یک تو و من•

.است عباسی مرجان و عباسی کیوان به متعلق که دارد نام مرجان تلویزیونی شبکه شبکه، این مادر شرکت•

 دولت شبکه نای مالی حامیان است معتقد ایران اسلامی جمهوري دولت نشد؛ فاش آن ها نام هرگز که هستند نامشخصی افراد شبکه این مالی حامیان•

.است سعودي عربستان و انگلستان

.کرد آغاز را خود پخش 1389 سال  مهر 18 روز در شبکه این•

تاگراماینس در فارسی سی بی بی صفحه
میلیون 6 :کننده دنبال تعداد

امتلگر در فارسی سی بی بی کانال
هزار251 :کننده دنبال تعداد

بوك فیس در فارسی سی بی بی صفحه
میلیون 3/7 :کننده دنبال تعداد

وبیوتی در فارسی سی بی بی صفحه
هزار 554 :کننده دنبال تعداد

ترتوئی در فارسی سی بی بی صفحه
هزار 698 :کننده دنبال تعداد

منوتو سایت
سایت وب

دارد گذار تاثیر و پرقدرت حضوري اجتماعی هاي شبکه در منوتو
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اسلامی جمهوري واژه ذیل اجتماعی معضلات به توجه•

 و کشور اداره در دولت هاي کارآمدي نا روي بر مانور•

کشور اقتصادي وضعیت

 مدیریت در ضعف و کرونا بیماره موضوع به ویژه توجه•

ایران در آن

 می کنند  نامثبت انتخابات، در که افرادي :گفت نگهبان شوراي عضو خاتمی، احمد•
 با و ی آیندم سرکار اساسی قانون با و نشستند نظام سفره سر که بدانند باید

می شوند صلاحیت رد یا انتخاب قانون، همین

 مثل جمهوري ریاست انتخابات اگر :مصلحت تشخیص مجمع عضو صدر محمد•
  رود می سوال زیر نظام مشروعیت باشد مجلس گذشته انتخابات

 چه گویدب دقیق باید کرده، تخلف محمد سعید می گوید هرکس: سپاه سخنگوي•
 اما گرفته، صورت تخلف که بوده این سپاه معاون یک برداشت .است بوده تخلفی

.نباشد این است ممکن سپاه رسمی نظر

 دادن نشان با 98آبان اغتشاشات کشته شدگان از مجدم فرهاد مادر•
 گذشته ي سال هاي انتخابات در که راي هایی مهر جاي و شناسنامه اش

 اردچ تا میگم مادرها به و دادم که راي هاییه این :می گوید داده جمهوري اسلامی
ننمی ک درست مملکتو دارن راي هاشون با نکنن فکر نشدن، من سرنوشت

 با نظامیان . آورد؟ درخواهند خود تصاحب به هم را پاستور سپاهیان آیا•
شده اند جمهوري ریاست رقابت میدان وارد متفاوتی وعده هاي

 و اخبار خشپ بر که است لندن در مستقر فارسی زبان به خبري وب سایت و رادیویی کانال ماهواره اي، تلویزیون شبکه یک اینترنشنال ایران•

.دارد تمرکز ایران به مربوط اجتماعی و سیاسی برنامه هاي

.است ایران از خارج در فارسی زبان ساعته 24 خبري تلویزیون تنها و نخستین شبکه این•

می کند پخش نیز فرهنگ و ورزش، فناوري، هنر، علم، موضوعات با مستندهایی و برنامه ها•

 شده راه اندازي مدیا  ايدي ام شرکت توسط اینترنشنال ایران .است مدیا گلوبال شرکت بریتانیا در آن صاحب امتیاز و مدیا وُلَنت شرکت شبکه، مالک•

.می شود انجام خبري خدمات شرکت همین توسط نیز شبکه روزانه امور گرداندن و کارکنان استخدام و

 دربار سوي از رمستقیمغی صورت به اینترنشنال ایران جورنال، وال استریت و گاردین روزنامه هاي نوشته به ولی نیست شفاف شبکه، بودجه تأمین نحوه•

می شود مالی تأمین سعودي عربستان

.شد آغاز ایران ریاست جمهوري انتخابات دوازدهمین با مصادف 1396 اردیبهشت 29 از اینترنشنال ایران برنامه هاي پخش•

تاگراماینس در فارسی سی بی بی صفحه
میلیون 3/5 :کننده دنبال تعداد

امتلگر در فارسی سی بی بی کانال
هزار200 :کننده دنبال تعداد

بوك فیس در فارسی سی بی بی صفحه
هزار 225 :کننده دنبال تعداد

وبیوتی در فارسی سی بی بی صفحه
هزار 122 :کننده دنبال تعداد

ترتوئی در فارسی سی بی بی صفحه
هزار 423 :کننده دنبال تعداد

اینترنشنال سایت
سایت وب

دارد گذار تاثیر و پرقدرت حضوري اجتماعی هاي شبکه در اینترنشنال ایران تلویزیون

 در ضعف و کرونا بیماري همچون موضوعاتی به پرداختن•

  ایران در آن مدیریت

 وتیص فایل انتشار مانند اي حاشیه موضوعات به توجه•

  ظریف

 تحریک و ایران در بشر حقوق موضوع روي بر مانور•

  ایران علیه بشري حقوق هاي سازمان

 انسجام راستاي در ریاست جمهوري  انتخابات  به رئیسی آقاي ورود•
 اسلامی جمهوري رهبري آینده همچنین و راست جناح به بخشیدن
می گیرد صورت

 مهوريج ریاست انتخابات نامزد کرد علام بیانیه اي در رئیسی ابراهیم•
 اسیسی فعال ابطحی، محمدعلی .است آمده »مستقل« صورت به و شده

 از قلمست همه اینها«  :گفت کلاب هاوس پارتی خبر اتاق در اصلاح طلب،
».هستند ملت

 می خواهد ریاست جمهوري انتخابات در نامزدي اعلام با احمدي نژاد آقاي•
 ارجخ اسلامی جمهوري نظام از را خود تطهیرشده و آبرومندانه شکلی به

کند

 صدد در ابات،انتخ  تحریم  از نگرانی دلیل به رییسی ریاست به قضاییه قوه •
 از پیش  ان  هاوي پی و پلی گوگل  در محدودیت ها تشدید و اینستاگرام فیلتر

.است انتخابات برگزاري
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 این .می شود هادار متحده ایالات جهانی رسانه هاي آژانس تحت نظر و آمریکا کنگره هزینه به که است فارسی زبان رادیویی ایستگاه یک فردا رادیو•

.دارد قرار چک جمهوري پایتخت پراگ، در آن مرکز که است آزادي رادیو/آزاد اروپاي رادیو ایرانی شاخه رادیو

.بود کرده آغاز را خود پخش 1998 سال از فارسی زبان به آزادي رادیو/آزاد اروپاي رادیو برنامه هاي ،2002 سال در فردا رادیو راه اندازي از پیش•

 سه به مانز این بعدها که می کرد پخش آهنگ یک با همراه گزارش و خبر ساعت نیم روزي ابتدا در هفته، روز هفت سال، پنج مدت به آزادي رادیو•

.می شدند بازپخش گزارش ها بعدي ساعت سه در و یافت افزایش ساعت

 به آن زمان از عمده اي بخش که کند راه اندازي فارسی زبان به ساعته 24 رادیویی که گرفت تصمیم آمریکا اطلاع رسانی شوراي ،2001 سال در•

.داشت اختصاص غربی و فارسی آهنگ هاي پخش

تاگراماینس در فارسی سی بی بی صفحه
میلیون 2/3 :کننده دنبال تعداد

امتلگر در فارسی سی بی بی کانال
هزار114 :کننده دنبال تعداد

بوك فیس در فارسی سی بی بی صفحه
میلیون 2/3 :کننده دنبال تعداد

وبیوتی در فارسی سی بی بی صفحه
هزار 39 :کننده دنبال تعداد

ترتوئی در فارسی سی بی بی صفحه
هزار 753 :کننده دنبال تعداد

فردا رادیو سایت وب
اینترنتی رادیو

دارد گذار تاثیر و پرقدرت حضوري اجتماعی هاي شبکه در فردا رادیو

 يها سازمان تحریک و بشر حقوق موضعات به پرداختن•

ایران علیه فعالیت براي بشري حقوق

 عدم و کرونا مدیریت در نظام و دولت ناکارآمدي القاي•

واکسن خرید براي توان

انقلاب معظم رهبر چهره تخریب براي تلاش•

ایران نظامی نیروهاي تخریب•

 هک می گوید اسلامی جمهوري بنیان گذار خمینی، روح االله نوه خمینی، یاسر•
 را 1400 جمهوري ریاست انتخابات در نامزدي قصد خمینی، حسن برادرش

 تصمیم این از اسلامی، جمهوري رهبر خامنه اي، علی مخالفت با اما داشت
 خمینی روح االله نوه از خامنه اي علی آیت االله که افزود او .است کرده عقب نشینی

.نکند ورود عرصه این به فعلی شرایط در« که است خواسته

 در یانیه ايب انتشار با سبز، جنبش چهره هاي از و سیاسی فعال قدیانی، ابوالفضل•
 خاباتانت این »فعال تحریم« خواستار ایران جمهوري ریاست انتخابات آستانه

.شد

 تریاس انتخابات در که این به اشاره با فروردین 24 شنبه سه روز هاشمی فائزه•
 اد،نژ احمدي محمود پیشنهاد است، گفته کرد، نخواهد شرکت 1400 جمهوري

 فتهنپذیر را انتخابات این در او اولی معاون براي ایران سابق جمهوري رئیس
است

 تحریم تارخواس فراخوانی انتشار با ایران سیاسی کنشگران و تشکل ها از جمعی•
.شدند 1400 جمهوري ریاست انتخابات »هدفمند« و »فعال«

 پخش آمریکا از خارج شنوندگان براي که است آمریکا متحده ایالات دولتی تلویزیون و رادیو و ماهواره اي تلویزیون شبکه هاي از یکی آمریکا صداي•

.می گردد بر 1942 به آمریکا صداي پیشینه .نیستند آمریکا مردم آن مخاطبان و می شود

 آغاز رادیویی پخش ساعت نیم روزانه با )1358 آذر اول( 1979 نوامبر 22 پنجشنبه روز از بار نخستین VOAPNN آمریکا صداي فارسی بخش•

.کرد کار به

 فارسی خبري شبکه عنوان تحت روزانه زنده پخش ساعت یک با )1375 مهر هفت و بیست( 1996 اکتبر 18 جمعه روز از برنامه ها تلویزیونی پخش•

.شد آغاز آمریکا صداي

تاگراماینس در فارسی سی بی بی صفحه
میلیون 2 :کننده دنبال تعداد

امتلگر در فارسی سی بی بی کانال
هزار173 :کننده دنبال تعداد

بوك فیس در فارسی سی بی بی صفحه
میلیون 2/7 :کننده دنبال تعداد

وبیوتی در فارسی سی بی بی صفحه
هزار 206 :کننده دنبال تعداد

ترتوئی در فارسی سی بی بی صفحه
میلیون 1/1 :کننده دنبال تعداد

سایت وب
اینترنتی تلویزیون

دارد گذار تاثیر و پرقدرت حضوري اجتماعی هاي شبکه در فردا رادیو
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  روناک مدیریت در توانایی عدم و کرونا موضوع به پرداختن •

ایران علیه اقدام به بشري حقوق هاي سازمان تحریک•

  اي هسته مذاکرات به مربوط موضوعات به پرداختن•

 ایران در گذشته دهه چهار اعدام شدگان و جان باختگان دادخواه خانواده هاي سوي از انتخابات تحریم•
 خانواده هاي جمله از ایران، در اسلامی جمهوري سوي از بشر حقوق نقض قربانیان خانواده هاي از گروهی

 مسافربري هواپیماي مسافران نزدیکان و ،98 آبان اعتراضات جان باختگان خانواده هاي اعدام شدگان،
.شدند 1400 جمهوري ریاست انتخابات تحریم خواستار پاسداران، سپاه توسط سرنگون شده اوکراینی

 قبل لیغتب :نگهبان شوراي هشدار جمهوري؛ ریاست نامزدهاي به خطاب ایرانی اقتصاددانان از گروهی نامه•
 اتانتخاب نامزدهاي به خطاب نامه اي در ایران اقتصاددانان از گروهی است ممنوع صلاحیت تایید از

.شده اند آنها پاسخگویی و موضع اعلام خواهان و کرده مطرح را پرسش هایی جمهوري، ریاست

 شوراي دیگر نفر شش و رئیسی ابراهیم کرد؛ اعلام را 1400 انتخابات نامزدهاي اسامی نگهبان شوراي•
 رسما را خرداد 28 جمهوري ریاست انتخابات براي شده صلاحیت تائید نامزدهاي نهایی اسامی نگهبان
کرد اعلام

 حالی رد حصر رفع دوباره وعده و سیما و صدا بر مدیریتش زمان درباره لاریجانی علی متناقض اظهارات•
 مانده، یباق ایران در اسلامی جمهوري ریاست انتخابات دور سیزدهمین برگزاري به ماه یک از کمتر که

 لاریجانی، علی مانند گاهی اما می کنند استفاده دهندگان راي توجه براي تریبونی هر از نامزدي داوطلبان
داده اند انجام یا گفته گذشته در که است آنچیزي با تناقض در آنها اظهارات

 در مردم مشارکت کاهش و ردصلاحیت ها پیامدهاي به نسبت اسلامی جمهوري ارشد مقامات هشدار•
 اتتبلیغ و مانده باقی ریاست جمهوري انتخابات از دور سیزدهمین برگزاري تا روز 23 تنها که حالی

 تصلاحی رد که می دهند هشدار حکومتی مقامات برخی می شود، آغاز جمعه روز از شده تائید نامزدهاي
 و شد خواهد راي صندوق هاي پاي مردم حضور کاهش موجب نظام شاخص چهره هاي حذف و گسترده

.بزند اساسی ضربه هاي اسلامی جمهوري به است ممکن روند این

ایران علیه بر علیه دشمن نرم اقدامات از مصادیقی بررسی

ترور شخصیت
جاذبه هاي 

جنسی
برچسب زنی شایعه

دروغ ایجاد تفرقه
پاره حقیقت 

گویی
رتلطیف و تنوی

 ايالق و ایران هسته اي پرونده پیگیري
 لیغوتب فناوري این بودن غیرصلح آمیز

 مات بمب دارند تلاش ایرانی ها اینکه
 باتث و امنیت براي تنها نه که بسازند
 بلکه است خطرناك جهان و منطقه
 و تروریست ها جبهه تقویت موجب
 جهان در افراطی بنیادگرایی جریان
.شد خواهد

 و يخبر و تبلیغاتی سازمان هاي شنیداري، و دیداري رسانه هاي در سرمایه گذاري
 یاسلام جمهوري از خطرناك و سیاه تصویري ارائه براي فیلم سازي کمپانی هاي

 انیضدایر فیلم پخش و ساخت آن نمونه آخرین که جهان افکارعمومی براي ایران
  .است بوده 300
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 رینبزرگ ت نقش در … و لبنان عراق، در ایران دخالت درباره رسانه اي فضاي ایجاد
 را نهاآ و می رساند تسلیحات کشورها این در ناامنی عوامل به که تروریسم مدافع

.می دهد نظامی آموزش

 قولهم قراردادن مستمسک و امریکایی سبک به دمکراسی جنبش ایده و تقویت
 همچنین و اجتماعی و صنفی مطالبات به دامن زدن و زنان حقوق بشر، حقوق

 مطبوعات وسیله به مدنی اصطلاح به نافرمانی و نارضایتی ها سازمان دهی
… و احزاب خاکستري،

 در خود عوامل به جاسوسی نرم افزارهاي ارائه و اینترنتی سایت هاي راه اندازي
.شود ااجر و طراحی اثربخش تر شکل به رسانه اي جنگ مختلف ابعاد تا کشور داخل

 از موهوم و وحشت زا فضاي ایجاد و داخلی اوضاع از مغرضانه تحلیل براي تلاش
.جنگ بروز احتمال

 نامه هفته اول صفحه تصویر
 پس 98 اردیبهشت – صدا

 حمله به ترامپ تهدید از
 پیش در و ایران به نظامی
داغ تابستان بودن

 از اتیتبلیغ سوءاستفاده
 چون طرح هایی اجراي

 به اجتماعی امنیت طرح
 محدودکننده عنوان
 و زنان حقوق و آزادي
 و مدنی آزادي هاي نقش 

.اجتماعی
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 قدرت جنگ اینکه القاي و اسلامی نظام ارشد سران بین سیاسی تقابل هاي ایجاد
 نفلا یا طیف فلان نهایت در و است جریان در طیف چند بین اسلامی جمهوري در

)روانی عملیات سایت(.می خورد شکست یا و پیروز گروه

 در معاند هاي رسانه گردانی صحنه
  انتخابات جریان در افکنی اختلاف
1400  

 گردانی صحنه
 معاند هاي رسانه

 یافکن اختلاف در
 جریان در

  1400 انتخابات

دشمن نرم جنگ با مقابله اساسی راهبردهاي
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راهبردها 

مقابله با 

جنگ نرم

افزایش 

آمادگی

پاکسازي

آگاه سازي

مقابله 

محتوایی

ایجاد زیر 

ساخت دفاع

راهبرد افزایش آمادگی -1

 )194قرهب( عَلَیْکُمْ اعْتَدَى مَا بِمِثْلِ عَلَیْهِ فَاعْتَدُواْ عَلَیْکُمْ اعْتَدَى فَمَنِ :فرماید می قرآن
 اسلام مناندش جنگ به باید آیند می شما جنگ به که ابزاري همان با که باشد این آیه این تفسیر یک شاید

  .است علمی مبارزه علمی، مبارزه پاسخ .است نرم مقابله نرم، تهدید پاسخ لذا .رفت

 دارد اشاره مساله این به آیه این )60انفال( قُوَّةٍ مِّن اسْتَطَعْتُم مَّا لَهُم وَأَعِدُّواْ :آمده قرآن در باز

.جوییم بهره نرم جنگ در خود ممکن ظرفیتهاي تمامی از بایست می ما که

راهبرد پاکسازي -2

 و نمستهج هاي سایت دشمن نرم جنگ اصلی ابزارهاي از یکی

 یتسا .کنند می درست مستهجن موارد آنها.است پورنوگرافی

 هب شب تا صبح و کنند می درست اخلاق خلاف کذایی هاي

 ت،اینترن فضاي به آید می که جوانی و دهند می جوانان خورد

  .شود می مغزي شوي و شست

راهبرد پاکسازي -2

ط با 
ت مرتب

داما
اق

هبرد 
را

ي
ساز

پاک

اسالم صیانت از کاربران در برابر محتواي ن افزایش قدرت

خارجی

راه اندازي شبکه ملی اطلاعات

 راه اندازي شبکه هاي تخصصی ماننذ شبکه کودك و

در ذیل شبکه ملی الاعات... نوجوان، مدارس، بهداشت و 

راه اندازي پیام رسان ملی بومی

راهبرد آگاه سازي -3

 سایبري نرم جنگ با مبارزه دوم رکن آگاهی

 یحتوض مردم براي را روانی عملیات باید .است

 ،رسایب فضاي که بفهمانیم آنها به و بدهیم

 ولاص است ممکن که است اي شکننده فضاي

کند تخریب را آنها اعتقادي
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راهبرد آگاه سازي -3

ط با 
ت مرتب

داما
اق

ي
ساز

هبرد آگاه 
را

اي رسانه سواد نهضت

 و خانواده هاي آسیب خصوص در والدین آگاهی و دانش افزایش

مجازي فضاي در نوجوان و کودك

مجازي فضاي از ایمن و سالم درست، استفاده سازي فرهنگ

اجتماعی سازي آگاه حوزه در محتوا تولید نهضت

حوزه این فعالین از ارشاد و فرهنگ وزارت سیما، و صدا حمایت

تولید محتوا راهبرد -4

 سایبري نرم جنگ جریان  در دشمن  مهم هاي ابزار از یکی

  .است ها وبلاگ و ها رسان پیام ،اجتماعی هاي شبکه از استفاده

 ندارند، مستقیم تبلیغ آن در گذار بنیان و حامی کشورهاي چه اگر

 لاً مث صورت به و علاقه مورد مباحث نشر و طرح زمینه ایجاد با اما

پردازند می عمومی افکار مدیریت به طرف بی

تولید محتوا راهبرد -4

ط با 
ت مرتب

داما
اق

حت
د م

هبرد تولی
را

وا

استفاده از منابع دینی و ذخایر فرهنگی در تولید محتوا

تولید محتواي عالمانه با به کارگیري هنر و خلاقیت

تقویت گروه ها خودجوش و فعالیت هاي جهادي در حوزه محتوا

تولید در کلاس جهانی با بکارگیري فناوري و دانش روز دنیا

تحلیل و شناسایی شبهات و محیط عمل دشمن و اقدام متقابل

شناسایی نقاط ضعف دشمن و تولید محتوا با هدف رخنه در افکار عمومی 

جامعه غرب

ایجاد زیر ساخت دفاع -5

 انواع یشناسای معنی به دشمن سایبري جنگ برابر در سایبري دفاع

 اتتهاجم این برابر در مقابله کارهاي راه اتخاذ و جنگ این تهدیدات

است

ایجاد زیر ساخت دفاع -5

هب
ط با را

ت مرتب
داما

اق
عرد 

ت دفا
خ

سا
جاد زیر

ای

رصد اطلاعاتی تحرکات دشمن

تقویت مواضع و استحکامات سایبري کشور

توجه ویژه به امر آموزش سربازان سایبري کشور 

تقویت ارتش سایبري

سپر دفاعی کشور در برابر این حملات

ایجاد مرکز فرماندهی دفاع سایبري

 اسلامی انجمن هاي اعضاي دیدار در )العالی مدظله( انقلاب معظم رهبر بیانات بر متمرکز
95 اردیبهشت – دانش آموزان
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 ت؛اس حمله مشغول مقابل طرف است، برقرار الان همین نرم جنگ چرا؛ نرم جنگ امّا 
 ]یک [ آن دفاعیم، مشغول یا حمله ایم مشغول ما حالا مشغولیم؛ طرف این از هم ما

 هحمل باید دفاع جاي به هم طرف این که است این من عقیده ي که است دیگري بحث

.کند حفظ باید هم را خودش دفاعی مراکز اینکه ضمن کند،

پرانگیزه•

هوشیار•

امیدوار•

با فکر و اندیشه ورز•

شجاع و فداکار•

مصمم و با تصمیم•

امنبا ایمان متدین پارسا و پاکد•

داراي اعتماد به نفس•

پرکار، فعال و اثرگذار•

بی انگیزه•

ناامید و تسلیم پذیر•

بی فکر و بی بهره از توان فکري لازم•

بی اعتنا به سرنوشت خود و دیگران•

بدبین به فرمانده و عقبه ي خودي•

فریب خور و خوشبین به دشمن•

بی تحرك و بی حال، معتاد به مواد مخدر، شهوترانی یا بازي هاي رایانه اي•

بی ایمان سرگرم غرائز •
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• 1390.amberleyeaglesfc.org.uk. [Online] 1390. 

• www.leader.com.sa. [Online] 1390. 

• 1389.www.itiran. [Online] 1389. 

• 1390.www.itlawseminar.net. [Online] 1390. 

• 1389.www.raissy.com.sa. [Online] 1389. 

• 1390.sid.ir. [Online] 1390. 

92

پاورپوینت سبک زندگی•

پاورپوینت خطرات اینترنت براي کودکان•

پاورپوینت رفتار شناسی کاربران ایرانی شبکه هاي اجتماعی•

پاورپوینت مخاطرات اینترنت براي دانش آموزان•

پاورپوینت معایب و محاسن شبکه هاي اجتماعی براي خانواده•

پاورپوینت کنترل آسیب هاي فضاي مجازي براي کودکان و نوجوانان•

ارائه این براي تکمیلی ها فایل

اینترنت_خانواده#انجمن خانواده و اینترنت @familyweb

انجمن خانواده و اینترنت

http://familyweb.ir

93

https://www.instagram.com/familyweb.ir

http://www.aparat.com/netkids.ir/انجمن خانواده و اینترنت

http://telegram.me/familyweb 

انجمن خانواده و اینترنت داراي نماد اعتماد 
رسانه از وزارت فرهنگ و ارشاد اسلامی

راه هاي ارتباط با انجمن خانواده و اینترنت


