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http://familyweb.irتهیه شده در انجمن خانواده و اینترنت 

مهمترین تهدیدات فضاي مجازي

براي کودکان و نوجوانان 

درك فناوري براي امن نگاه داشتن فرزندان در فضاي مجازي

٢

دسترسی کودکان و نوجوانان 

 به سال 17 تا 12 نوجوانان درصد 95
 درصد 80 و دارند دسترسی اینترنت

 کنند می استفاده اینترنت از که نوجوانانی

هستند اجتماعی هاي شبکه عضو

  زدن ضربه فتن،گ سخن و رفتن راه از پیش جهان، سراسر در تقریبا سال پنج زیر کودکان تحقیق، طبق
تایم آنجلس لس /.می گیرند یاد را هوشمند تلفن هاي و تبلت لمسی صفحه هاي به

درندگان سایبري
زورگویی سایبري بازي هاي رایانه اي

سرقت اطلاعات
مواجهه نا خواسته با محتواي 

مستهجن
رسال محتواي جنسیا
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بازي هاي رایانه اي

  رپ اي رایانه هاي بازي انواع با کاربران وقت از مهمی بخش
 با والدین آشنایی و مهارت عدم دلیل به و .شود می

 یبآس فرزندان براي بازي انتخاب نحوه و هاي بازي محتواي

.کند می تهدید را نوجوانان و کودکان جدي بسیار هاي

)درصد 25( سال 12 زیر کودکان•

)درصد 33( سال 20 تا 12•

)درصد 29( سال 34 تا 20•

)درصد 12( سال 59 تا 35 میانسالان •

)درصد 1( سال 60 بالاي کهنسالان •

درصد کودك ونوجوان 58

بازي هاي آنلاینبازي هاي دخترانه واقعیت افزوده

بازي هاي پر 
طرفدار در ایران

 ره روي هفته در بازي ساعت یک حداقل با( گیمر میلیون 23

 به مستمر طور به آنها از درصد 53 که دارد )موجود هاي پلتفرم از یک
 .پردازند می اي رایانه هاي بازي

77

21
16

6 5

موبایل هوشمند تبلت رایانه کنسول بازي لپتاپ

بازي در گیمرهاي ایرانیابزار درصد توزیع 

نظام رده بندی سنی 
بازی ھای رایانھ ای

نظام رده بندي سنی بازي هاي 
رایانه اي
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آسیب هاي مرتبط با بازي هاي رایانه اي

جسمانیهاي آسیب ) الف•

تربیتی –هاي روانی آسیب ) ب	•

پرخاشگريحس تقویت  -

انزواطلبی -

ذهنتنبل شدن ) ج•

خانوادگیتأثیر منفی در روابط ) د•

افت تحصیلی) و•

استفاده از اینترنت

خطر قلدري و مزاحمت اینترنتی

 یا و اجتماعی هاي شبکه در آزارها این اغلب
 است افتاده اتفاق ایمیلی بصورت

یعضویت شبکه هاي اجتماع

اینترنتی قلدري با مواجهه

 و سن هم و همکلاسی سوي از مجازي فضاي در شونده تکرار آزار و اذیت نوع هر•
Cyber( اینترنتی آزار و قلدري را نوجوان و کودك سالان bullying( گویند.

راهکارهاي پیشگیري از قلدري اینترنتی

 رد بیاموزید فرزندانتان به
 قلدري با مواجهه صورت
 خود والدین با اینترنتی
 قطع ار ارتباط و کنند صحبت

کنند

 یارتباط وسایل تمام روي بر*
 يساز امن تنظیمات خود فرزند

 یدبتوان تا دهید انجام را مرورگر
 و نام اساس بر را ها سایت وب

کنید مسدود موضوع
 هب را لازم امنیتی تنظیمات*

بیاموزید کودکان

 کنترل افزارهاي نرم از
 موبایل، روي بر والدین
 ودخ فرزند رایانه و تبلت

 یتفعال تا کنید استفاده

کنید مانیتور را او هاي

خطرارسال محتواي جنسی از سوي نوجوان

 به وترکامپی یا موبایل با است ممکن نوجوانان و کودکان
.نندک اقدام دیگران یا خود از جنسی پیام یا عکس ارسال

 یا و قانهعاش رابطه یک در آنها که افتد می زمانی اتفاق این
.باشند گرفته قرار کننده تحریک

 حریم و اخلاقی شئون نقض با که است این رفتار این خطر
 مکنم قبلی رابطه خوردن بهم صورت در فرزند، خصوصی

 یتلاف حیثیت هتک و اخاذي براي ها پیام این از است

شود استفاده جویانه
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نقش والدین در بروز این آسیب

 هاي شبکه در کودکان حضور•
تولد از قبل اجتماعی

کودك براي سایت ایجاد•
 زندگی لحظه به لحظه انتشار•

اجتماعی هاي شبکه در کودکان

 دو از کمتر سن که آمریکایی کودکان درصد 92
 رد یک نوعی به دیجیتالی دنیاي در دارند، سال

اند گذاشته جا بر خود از

 قیقد اطلاعات تولد از پس نخست هفته چند طی
 تماعیاج شبکه روي افراد این سوم یک به مربوط

شود می گذاشته اشتراك به

 طتوس شده ارسال محتواي از
باشید مطلع فرزندانتان

 ندبدان فرزندانتان دهید اجازه
 و آنها آنلاین رفتار که

نیدک می بررسی را موبایلشان

 هب را آنلاین مناسب رفتار
بیاموزید فرزندانتان

 رنتیاینت ارتباط کردن مسدود
 البمط کسانیکه با فرزندان

فرستند می نامناسب

 را ررفتا این بودن مخاطره پر
کنید گوشزد فرزندان به

راهکارهاي پیشگیري از آسیب هاي 
ارسال محتواي جنسی از سوي نوجوان

درندگان سایبري

 هدف اب معمولا که هستند بزرگسالانی سایبري درندگان
 ودکانک موبایل یا رایانه وارد اخاذي و جنسی استفاده سوء

.شوند می نوجوانان و
 و کودکان شخصی اطلاعات آوري جمع با افراد این 

 آدم اغفال، اخاذي، به دست مجازي، فضاي در نوجوانان
.کنند می واقعی فضاي در ... و ریابی

 8 نوجوان، 10 هر از کرده اعلام یونیسف
  جنسی استفاده سوء خطر معرض در نفر

هستند »آنلاین«
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راهکارهاي پیشگیري از خطر درندگان سایبري

یددر مورد درندگان سایبري با فرزندان خود صحبت کنید و به آنها آگاهی ده

به فرزندان خود یاد دهید به ایمیل و پیام هاي افراد ناشناس پاسخ ندهند

ندبه فرزندان خود بیاموزید در صورت مشکوك شدن به افراد بلافاصله شما را مطلع کن

پاسخ قاطع والدین به این افراد و اعلام به پلیس می تواند موثر باشد

.هرگز به اشخاصی که نمی شناسید، اجازه تماشاي تصویر آنلاین خود از طریق وب را ندهید

ارتباط با کسانیکه در هنگام تماس تصویري رفتارهاي غیر متعارف از خود نشان می دهند را قطع کنید

.دهیدن را وب طریق از خود آنلاین تصویر تماشاي اجازه شناسید، نمی که اشخاصی به هرگز•

 ان اقدامات وي از نمود وب درخواست شما از کم وب طریق از خود تصویر ارائه با شخصی اگر•

 متعلق ر،تصوی نمایید حاصل اطمینان تا نموده، درخواست را تصویرش پخش حین در متعارفی

.دارد قرار مقابل طرف در که است شخصی همان به

18

راهکارهاي پیشگیري از آسیب هاي ارسال 
محتواي جنسی از سوي نوجوان

مواجهه نا خواسته با محتواي مستهجن

 یجنس مستهجن مطالب و محتوا هرگونه شامل خطر این
 امپی اجتماعی، هاي شبکه سایت، وب طریق از که است
.شود می منتشر دیگران به ارسال یا و ها رسان

 پورن، هاي سایت مانند محتواهایی بودن دسترس در
 وايمحت که هایی سایت سایر و آمیز خشونت هاي سایت

  ،زودرس بلوغ به تواند می دارند بزرگسالان مخصوص
 رد  جنسی رفتار شروع به تحریک و روحی مشکلات
.شود منتهی  فرزندان

 سایت هاي اینترنتیدرصد  37بیش از 

.حاوي موضوعات غیر اخلاقی اند

تاینترنت با فیلتر بدون نظارت هم قابل اطمینان نیس

 به دسترسی سهولت
 اخلاقی غیر محتواهاي

ها رسان پیام در
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سهولت دسترسی به محتواهاي مجرمانه در اینستاگرام

 هشتگ سرچ قسمت در•
 یم راحتی به افزار نرم این

 را مختلف موضوعات توان
 اه پروفایل به و کرد سرچ

 مربوطه هاي عکس و
:کرد پیدا دسترسی

ایرانپیج هاي فروش مواد مخدر در از اينمونه 

آی دی تماس 
با فروشنده

شماره فروشنده

 هاي تگ ازهش بسیاري اینستاگرام اینکه با•
 و یافته را مخدر مواد فروش و خرید به مربوط
 باً تقری ها آن از جلوگیري ولی است کرده بلاك
 فروش و خرید چون است ممکن غیر امري

 هاي تگ هش تولید به قادر لحظه هر کنندگان
.ها تگ هش از اي نمونه .هستند جدید

مواد مخدر در شبکه هاي اجتماعی موبایلی

راهکارهاي پیشگیري از مواجهه ناخواسته با محتواي مستهجن

نتگفتگوي جدي با فرزندان در خصوص مقررات و محدوده رفتار آنها در اینتر

آموزش به فرزندان در خصوص خطر سایت هاي مستهجن

اي نصب نرم افزارهاي کنترل والدین و انجام تنظیمات امنیتی ضد سایت ه
مستهجن بر روي رایانه و موبایل

مراقبت از نصب نکردن فیلتر شکن بر روي رایانه و کامپیوتر

1

2

3

4

استفاده از اینترنت پاك 5
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سرقت اطلاعات

 مجرم یک که شود می واقع زمانی اطلاعات سرقت
 و ورعب کلمه آدرس، نام، مانند شخصی اطلاعات سایبري

 ورندآ می دست به ناشناس قربانیان از را مالی اطلاعات یا
 می بکار جرم براي یا و فروشند می را اطلاعات این و

.برند

 الارس براي اطلاعات این از توانند می سایبري مجرمان
 یاینترنت هاي حساب کردن هک تهدیدآمیز، هاي پیام

 جعل یا و سازي شایعه بانکی، هاي حساب مانند افراد
.کنند استفاده جرم انجام و هویت

راهکارهاي پیشگیري از خطر سرقت اطلاعات

را به آنها بیاموزید...)  شبکه هاي اجتماعی، ایمیل و (روش امن سازي حساب هاي اینترنتی 

به فرزندانتان بیاموزید تا از اطلاعات مهم خودشان محافظت کنند مانند
مشخصات شناسامه اي خود

مشخصات والدین و دیگر اعضاء خانواده
اطلاعات حساب هاي بانکی و کارت عابر بانک

آدرس محل سکونت
آدرس مدرسه

زمان حضور در اینترنت را براي آنها محدود کنید و سعی کنید به صورت آفلاین فعالیت کنند

از وارد کردن اطلاعات واقعی خود در سایت هاي سرگرمی و غیر ضروري خودداري کنند

انجمن خانواده و اینترنت

http://familyweb.ir

اینترنت_خانواده# @familyweb

انجمن خانواده و اینترنت

http://familyweb.ir

https://www.instagram.com/familyweb.ir

http://www.aparat.com/netkids.ir/انجمن خانواده و اینترنت

http://telegram.me/familyweb 

انجمن خانواده و اینترنت داراي نماد اعتماد 
رسانه از وزارت فرهنگ و ارشاد اسلامی

راه هاي ارتباط با انجمن خانواده و اینترنت

با سپاس از حسن توجه شما
والعاقبه للمتقین


